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QOltre 1a macchina di von Neumann

Gli attuali computer si rifanno, in sostanza, ancora al modello proposto circa 40 anni fa da
von Neumann. Ma le cose stanno cambiando e si profila una nuova generazione di macchine
caratterizzata da architetture “non von Neumann”.
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una memoria. Cio permette di aumentare in modo sostanziale I'affidabilita dei sistemi di
memoria.
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1 - Introduzione

Col termine architettura (“compu-
ter architecture”) si intende la strut-
tura funzionale di un sistema di ela-
borazione, ossia i moduli (hardware
e software) predisposti per I’esecu-
zione logica dei programmi.

Il termine non riguarda quindi gli
aspetti tecnologici della realizzazio-
ne, ma ne designa lo schema funzio-
nale, incluso una serie di elementi
che lo caratterizzano, quali la lun-
ghezza della parola, il numero di
istruzioni di macchina, i modi di ac-
cesso alla memoria, etc.

Naturalmente, Parchitettura non &
indipendente dalla tecnologia, ma

Fig. 1 - Principali direzioni di
sviluppo della architettura dei
sistemi di elaborazione

¢’¢ tra loro lo stesso rapporto che
esiste, ad esempio, tra il progetto di
un edificio ed i materiali da costru-
zione.

L’architettura di un elaboratore vie-
ne ovviamente progettata in base
agli obiettivi funzionali e di costo
che si vogliono ottenere. Alcuni re-
quisiti possono condizionare o ca-
ratterizzare P’intero progetto archi-
tettonico; cosi esso puo essere orien-
tato ad ottenere grandissime capaci-
ta di elaborazione (super-compu-
ter), oppure sistemi che funzionino
anche in presenza di guasto, o com-
puter specializzati a gestire basi di
dati, e cosi via. La figura 1 fornisce, a
titolo indicativo, un ventaglio di di-

rezioni lungo cui si sviluppa la ricer-
ca architettonica; in questo articolo
si fara una sintesi dei concetti relati-
vi ai grandi computer ed alla elabo-
razione parallela.

2 - Tassonomia dei sistemi di elabo-
razione

Esaminando i sistemi di elaborazio-
ne esistenti o in sviluppo ci si trova
di fronte ad una molteplicita di solu-
zioni diverse, in apparenza difficil-
mente inquadrabili in una classifica-
zione organica, che permetta di fare
confronti ed effettuare analisi.

Vari studi sono stati fatti per trovare
un sistema di classificazione ed uno
particolarmente significativo & quel-
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elaborazione: tassonomia generale

Fig. 3 - Tassonomia delle
architetture dei sistemi di
elaborazione.
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lo proposto da Flynn e sintetizzato
nelle figure 2 e 3.

Gli elementi di base presi in consi-
derazione in questa tassonomia so-
no (1) il numero di istruzioni esegui-
te simultaneamente dal computer e
(2) il numero di operandi su cui esso
opera in parallelo.

In effetti, in un sistema di elabora-
zione si possono individuare due
fondamentali flussi di informazioni:
uno di istruzioni (“instruction
stream”) che fluisce dalla memoria
principale verso I'unitd di elabora-
zione (processor), e laltro di dati
(“data stream”) che fluisce tra la me-
moria e Punita di elaborazione.

Da questo punto di vista, i computer
possono essere classificati in quattro
grandi classi a seconda che i flussi
suddetti siano costituiti da una sin-
gola informazione o da una molte-
plicita di esse. Pit precisamente, si
possono distinguere le seguenti ca-
tegorie di macchine:

- SISD (Single Instruction Stream,
Single Data Stream)

- MISD (Multiple Instruction
Stream, Single Data Stream)

- SIMD (Single Instruction Stream,
Multiple Data Stream)

- MIMD (Multiple Instruction
Stream, Multiple Data Stream)

Le architetture SISD costituiscono
la soluzione classica, che caratteriz-
za tuttora la grande maggioranza
delle macchine. Il sistema ha un
unico processor (cioé una unitd di
controllo ed una unita logico-arit-
metica, o ULA) e le istruzioni ven-
gono eseguite serialmente, estraen-
do un dato per volta dalla memoria.
Questo schema sta all’origine dei
computer ed & percio detto anche di
von Neumann.

Nelle architetture MISD il proces-
sor & costituito, oltre che dalla unita
di controllo, da una serie di ULA,
disposte in serie, ognuna delle quali
esegue un’istruzione diversa su uno
stesso flusso di dati. Questa struttu-
ra & nota anche come “pipeline”,
perché le ULA costituiscono i seg-
menti di un “condotto”, attraverso
cui fluiscono i dati.

1l vantaggio di questa struttura deri-
va dal fatto che non si aspetta che un
dato sia completamente trattato pri-
ma di passare al successivo.

Un’analogia intuitiva € quella di una
catena di montaggio; come in que-
sta, pero, affinché il flusso sia conti-
nuo, occorre cambiare il meno pos-
sibile le operazioni effettuate in ogni
singola stazione. La struttura pipeli-
ne & percid particolarmente utile nel
caso di programmi con elevata ripe-
titivita, che eseguono cio¢ la stessa
sequenza di operazioni un rilevante
numero di volte.

Nelle architetture SIMD il proces-
sor & costituito ancora da una molte-
plicita di ULA, le quali pero eseguo-
no 1a medesima istruzione contem-
poraneamente su operandi diversi.
Queste unita sono spesso disposte
fisicamente in una configurazione a
matrice (“array processor”), con col-
legamenti diretti tra ciascuna di esse
e i suoi immediati vicini.

Schemi di questo genere sono tipici
delle grosse macchine scientifiche
attuali. Essi risultano efficienti in
problemi i cui dati presentano strut-
ture regolari (manipolazione di ma-
trici, elaborazione d’immagini, si-
mulazione di fenomeni fisici, etc.),
in cui la configurazione della matri-
ce di ULA &, in un certo senso, spe-
culare del problema. Queste mac-
chine sono spesso usate in unione
con un computer di tipo tradiziona-
le che ne controlla il funzionamento
complessivo.

L’ultima classe di macchine, la
MIMD, ¢& quella che presenta le
maggiori potenzialitd e versatilita.

Questi sistemi sono infatti costituiti
da un insieme di unitad general-pur-
pose asincrone, ciascuna in grado di
operare indipendentemente dalla
altre, ma anche di cooperare con es-
se alla soluzione di uno stesso pro-
blema.

Si distinguono, in effetti, due sotto-
classi di macchine MIMD, e cioé si-
stemi “ad accoppiamento stretto”,
in cui i processor accedono diretta-
mente alle risorse del sistema (in
particolare alle memorie); e sistemi
“ad accoppiamento lasco” in cui tale
accesso avviene secondo meccani-
smi formalizzati. Nel primo caso si
parla di sistema “multiprocessor”,
che costituisce di solito la struttura
interna di una singola macchina fisi-
ca; nel secondo caso si parla invece
di sistema “multicomputer” (o “rete

di computer”), che & costituito inve-
ce da una pluralita di macchine delle
classi viste in precedenza, sparse
geograficamente, collegate tra loro
da mezzi vari di telecomunicazione.
Nella classe MIMD si possono far
rientrare alcune delle architetture
piu innovative attualmente in svi-
luppo, cui si accennera nel seguito
(macchine dataflow, ecc.).

Dopo questa introduzione di inqua-
dramento sulle architetture, possia-
mo meglio esaminare gli orienta-
menti in corso.

3 - I supercomputer

Un orientamento fondamentale, su
cui si investono molte risorse, €
quello diretto a realizzare grandi ca-
pacita di elaborazione. La fig. 4 mo-
stra, in proposito, come ad ogni ge-
nerazione di computer sia associato
un salto di prestazioni, Ma ¢ real-
mente necessario costruire macchi-
ne ultrapotenti, i cosiddetti “super-
computer”? In eftetti ci sono nume-
rose applicazioni in cui la potenza di
calcolo occorrente costituisce attual-
mente una limitazione; a titolo di
esempio, citiamo due casi in settori
diversi. L’elaborazione dei foto-
grammi (cioe¢ i complessi procedi-
menti matematici per migliorare la
qualita delPimmagine eliminando il
“rumore”, correggendo le distorsio-
ni introdotte dai sistemi ottici, etc.)
richiede calcoli laboriosissimi: ad
esempio, un singolo fotogramma
del tipo di quelli inviati dai satelliti
per Pesplorazione dello spazio ti-
chiede molte ore di lavoro del piu
potente elaboratore oggi disponibi-
le. Se si pensa alla quantita di imma-
gini che vengono inviate quotidiana-
mente dallo spazio sulla Terra, ci si
rende conto dell’interesse a disporre
di supercomputer. Un altro esem-
pio € rappresentato dalla previsione
meteorologica a lungo termine.
Usando il modello piu completo,
che descrive la circolazione atmo-
sferica del globo tenendo conto
dell’influenza dei mari e delle nubi,
si richiede, per la previsione sull’ar-
co di qualche mese, un volume di
calcoli che & assolutamente al di fuo-
ri di ogni possibilita attuale. Molte
altre applicazioni potrebbero essere
citate, in campo scientifico, tecnico,
militare, che richiedono elaboratori
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centinaia o migliaia di volte piu po-
tenti di quelli attuali. La stessa possi-
bilita di evoluzione del computer
verso macchine “intelligenti” & con-
dizionata (oltre che da altri fattori)
dalla disponibilita di grandi potenze
di elaborazione.

4 - L’elaborazione parallela

Come viene affrontato tecnicamen-
te il problema dei grandi elaborato-
ri? In sostanza, ci si muove contem-
poraneamente su due fronti:
nell’area tecnologica, per realizzare
circuiti sempre pill veloci e nell’area
sistemistica, per realizzare architet-
ture largamente parallele.

Le nuove architetture su cui si lavo-
ra differiscono profondamente dalla
macchina di von Neumann, tanto
che un modo corrente per indicarle
in blocco & appunto quello di “mac-
chine non -von Neumann”.

Nellarchitettura di von Neumann

esiste un collo di bottiglia fonda-
mentale, rappresentato dalla comu-
nicazione tra processor € memoria
(fig. 5a). Essendo essi unici, posso-
no scambiarsi solo una istruzione o
un dato per volta. L’operazione &
quindi intrinsecamente sequenzia-
le; essa & inoltre “guidata dal pro-
gramma”, nel senso che Punitd di
controllo legge ed esegue via via le
istruzioni, nell’ordine in cui esse
compaiono nel programma.

GENERAZIONI
DICOMPUTER

Il modo piu generale di ovviare alla
“strozzatura di von Neumann” &
rappresentato in fig. 5b; si tratta di
uno schema MIMD, in cui tanti pro-
cessor identici vengono connessi
contemporaneamente e dinamica-
mente tra loro e con le unita di me-
moria, attraverso una rete di com-
mutatori elettronici (Architettura
multiprocessor “shared memory”).

Una variante di questo schema ¢
quella di fig. 5¢ (multiprocessor
“message passing”), in cui ad ogni
processor € associata una memoria
locale.

La realizzazione, cui attualmente si
mira, di architetture parallele costi-
tuite da migliaia di processor e nelle
quali avviene contemporaneamente
una molteplicitd di processi “con-
correnti”, rappresenta una sfida sul
piano concettuale e realizzativo.

Esistono numerose variabili di pro-

getto, quali il modo di:

- governare il sistema (“control”)

- dimensionare i processor (“gra-
nularity”)

- suddividere un programma ai fini
della massima efficienza (“parti-
tioning”)

- assegnare le varie parti di un pro-
gramma ai diversi processor
(“scheduling”)

- assicurare una sequenza di esecu-
zione che conduca a risultati cor-
retti (“synchronizing”)

- ecc.

Possiamo qui far cenno solo al pri-

Fig. 4 - L’aumento della potenza
di elaborazione.

mo problema, che risulta peraltro
un aspetto chiave dell’intera archi-
tettura.

Il controllo del sistema puo essere
centralizzato o decentrato. Nel pri-
mo caso si va incontro in particolare
a problemi di velocita associati con
Pesistenza di lunghi percorsi di in-
terconnessione; nel secondo caso si
hanno invece problemi nel coordi-
nare le risorse del sistema.

Esistono attualmente tre fondamen-
tali approcci al controllo, indicati
nella fig. 6; di essi uno (“control-dri-
ven”) ¢ di tipo centralizzato, mentre
gli altri due (“data-driven” e “de-
mand-driven”) sono decentrati.

I sistemi multiprocessor control-dri-
ven (ossia pilotati dal controllo) ap-
partengono in effetti alla classe
SIMD. Di norma esiste un proces-
sor centrale di tipo convenzionale,
che invia contemporaneamente
Pistruzione da eseguire a tutti i pro-
cessor del sistema. Si stanno proget-
tando macchine sperimentali di
questo tipe con un numero elevatis-
simo di processori e granularita
molto piccola.

Le architetture concettualmente pit
innovative sono pero quelle del tipo
data-driven e demand-driven. In
queste strutture, ogni istruzione da
eseguire per ottenere il risultato fi-
nale non ¢ attivata dal programnma,
come nell’impostazione classica,
ma & innescata rispettivamente dalla
presenza o dalla richiesta di dati. Si
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DAL PROGRAMMA
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pud meglio chiarire il concetto con
un esempio.

Sfi’c“ie'bba calcolare ’espressione (a+
b) X (c-d). In una macchina di von
Netdrmann il processo & completa-
nte seriale; occorre infatti prima
calg lare (a+b) e mettere il risultato
in memoria; poi calcolare (c-d) €
memorizzare il risultato; e infine ri-

DAIDATI
(DATA - DRIVEN)

DALLERICHESTE
(DEMAND - DRIVEN)

chiamare i due risultati parziali e
moltiplicarli tra loro.

In una macchina data-driven la pre-
senza delle varibili a,b,c,d, innesca
automaticamente 1’operazione di
somma (a+b) e di sottrazione (c-d),
che vengono eseguite simultanea-
mente da due processor diversi; i ri-
sultati innescano a loro volta, appe-

Fig. 5 - Oltre le macchine di

von Neumann.

a) Macchina di von Neumann;

b) sistema multiprocessor
shared-memory;

¢) sistema multiprocessor
message-passing.

Fig. 6 - Architetture parallele:
tipologia di controllo

na pronti entrambi, un altro proces-
sor che esegue la moltiplicazione. E
evidente come questo modo di pro-
cedere sia molto pit rapido di quello
tradizionale perché vengono esegui-
te in parallelo tutte le operazioni che
Palgoritmo consente (si elimina,
inoltre, il “parcheggio” in memoria
dei risultati parziali).




Nelle macchine data-driven (dette
anche macchine “data-flow”) un
programma puO essere descritto
mediante un grafo orientato, del ti-
po illustrato in fig. 7. Tale grafo vie-
ne, in sostanza materializzato dal si-
stema, interconnettendo dinamica-
mente le risorse hardware disponi-
bili, man mano che lo sviluppo della
elaborazione lo richiede. I dati per-
corrono gli archi del grafo, i cui nodi
rappresentano funzioni da eseguire.

Quando in un nodo sono presenti
tutti i dati richiesti, viene automati-
camente eseguita la funzione corri-
spondente. Gli operandi spariscono
allora dagli archi di ingresso, mentre
un nuovo dato compare sull’arco di
uscita del nodo.

Nelle macchine demand-driven le
varie operazioni sono invece attivate
dalla richiesta di risultati. In sostan-
za, il grafo che descrive il program-
ma ¢ percorso in senso inverso del
caso data-driven: ¢ infatti la richiesta
di un risultato che fa scattare la com-
putazione relativa, che a sua volta fa
scattare la valutazione dei suoi argo-
menti, € cosi via. Questa propaga-
zione di richieste continua finché
non si incontrano dei dati effettivi,
anziché dei sottoprogrammi; tali va-
lori sono allora rimandati indietro ai
nodi richiedenti e ’esecuzione del
programma procede in direzione
opposta alla precedente.

v

(A+B) X(C-D)

Nelle macchine demand-driven, i
programmi posSSOno ancora essere
descritti come grafi, in cui le richie-
ste si propagano lungo gli archi nella
direzione delle frecce e i dati nella
direzione opposta. Si pud anche dire
che la funzione relativa ad un nodo
viene eseguita quando il risultato
viene richiesto da altri nodi.

Le macchine demand-driven (dette
anche macchine “reduction”) sono
considerate con particolare interes-
se nell’area della intelligenza artifi-
ciale, in cui si ha normalmente a che
fare con problemi in cui la cono-
scenza o i dati sono incompleti.

In questo caso, infatti, la soluzione
puo essere trovata mediante mani-
polazioni sui simboli quali nelle di-
mostrazioni algebriche.

E evidente da quanto detto che le

nuove architetture rappresentano

un cambiamento radicale rispetto
agli schemi di computazione tradi-
zionali. Infatti:

- non ¢ piu il programma che guida
I'esecuzione delle operazioni, ma
sono i dati (o la loro richiesta) che
determinano la sequenza con cui
€sSe vengono eseguite;

- manca il concetto di controllo
centrale del processo; le elabora-
zioni vengono eseguite automati-
camente non appena ci sono dati
e risorse (processor) disponibili;

- il sistema puo espletare tutto il pa-

Fig. 7 - Rappresentazione di un
programma mediante un grafo
orientato. Le nuove architetture
consentono di sfruttare il
parallelismo intrinseco di un
algoritmo.

rallelismo intrinseco di un algorit-
mo (ove vi sia un sufficiente nu-
mero di processor).

Chiaramente, il parallelismo opera-
tivo di queste macchine non dipen-
de solo dal numero di processor che
le costituiscono. A prescindere da
altre ragioni di inefficienza, il nume-
ro di operazioni simultanee non puod
essere maggiore di quelle consentite
dallo specifico algoritmo con cui si &
risolto il problema. In altri termini,
come ovvio, la velocita di esecuzio-
ne ¢ legata anche alla ricerca di algo-
ritmi paralleli.

Architetture non-von Neumann co-
minciano ad esistere a livello di
macchine sperimentali con un nu-
mero limitato di processor. Si pud
prevedere negli anni a venire la rea-
lizzazione di macchine parallele con
migliaia di processor. Un ruolo im-
portante giocheranno, a tale fine, i
progressi della microelettronica e la
capacita di integrare molti processor
nello stesso substrato. Ma occorrera
risolvere anche molti altri problemi
che riguardano la struttura architet-
tonica delle macchine e lalogica del-
la computazione.

5 - Strutture ipercubiche, sistoliche
e associative
Il tema dei supercomputer e della

elaborazione parallela merita anco-
ra alcuni cenni.

10

Fig. 8 - Macchine parallele: alcune
configurazioni di architetture
sistoliche.

Fig. 9 - Memorie con

funzionamento parallelo

a) memoria tradizionale, con
accesso per posizione

b) memoria associativa, con
accesso per contenuto

Un problema fondamentale nel pro-
getto di macchine parallele € rappre-
sentato dalla interconnessione dei
processor. La soluzione piu genera-
le ¢, ovviamente, quella che consen-
te a tutti i processor del sistema di
comunicare direttamente tra loro.
Questa soluzione ¢ realizzata da
strutture come quelle di fig. 5 b/c,
viste in precedenza; in esse, unarete

0
1
a) Registrodi ¥4
- ’ 3 Reg o d
K
K
0 1
1 1
b 2 1
3 1
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1

di commutatori elettronici svolge
un ruolo paragonabile a quello di
una centrale telefonica. Questa rete
di commutazione costituisce un fat-
tore critico del sistema, a causa della
grande velocita di funzionamento ri-
chiesta, nonché per la sua comples-
sita.

Una soluzione meno generale € rap-
presentata da strutture in cui ogni

processor € connesso soltanto con
quelli ad esso adiacenti. I processor
possono essere collocati nei nodi di
una griglia o nei vertici di un cubo o
anche in strutture piu complesse, in-
dicate come “ipercubi”. Se N sono
le dimensioni dell’ipercubo, ciascun
processor risulta connesso con N al-
tri; si constata immediatamente che
in tale struttura un messaggio richie-
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de un massimo di N passi per anda-
re da un processor all’altro e che ’in-
tero cubo & costituito da 2~ proces-
sor. Esistono attualmente progetti
basati su un ipercubo a 16 dimensio-
ni.

Nel quadro delle strutture parallele
ora viste, va citata una interessante
categoria di macchine dette “sistoli-
che”. Anche in questo caso, si ha un
insieme di processor, ognuno piut-
tosto semplice e connesso con quelli
circostanti secondo geometrie rego-
lari (si vedano alcuni esempi in fig.
8). Caratteristica del funzionamento
& che il flusso di dati che attraversa il
reticolo di processor € costante; esso
viene infatti “pompato” ritmica-
mente dalla memoria, come il cuore
fa col sangue, da cui il nome dato a
questa architettura. Il rendimento
della macchina ¢ evidentemente
massimizzato se ciascun dato che,
ad ogni pulsazione, passa dall’'una
all’altra cella della struttura, viene
da esse effettivamente utilizzato. E
intuitivo che esiste una stretta corre-
lazione tra la specifica topologia del-
la macchina e le classi di algoritmi
che possono venire trattati in modo
efficiente.

Il problema di usare efficientemen-
te strutture parallele e, d’altra parte,
di carattere generale. Scrivere i pro-
grammi in modo che sfruttino la ca-
pacita di un elevato insieme di pro-
cessor ¢ tutt’altro che semplice; oc-
corre, in particolare, suddividere il
problema in opportune sottoparti e
non sempre ¢id ¢ fattibile in modo
adeguato.

Sulla possibilitd di operazione paral-
lela c’¢ da aggiungere che il concetto
si applica oltre che ai sistemi di ela-
borazione in senso lato, anche a
quell’organo fondamentale di ogni
sistema che & la memoria.

Tutte le memorie sino ad ora impie-
gate sono caratterizzate dal fatto che
per accedere ad un dato se ne deve
conoscere I’“indirizzo”, ossia la po-
sizione da esso occupata nella me-
moria.

E pero possibile concepire un tipo
di memoria completamente diver-
so, in cui per accedere ad un dato
non ¢ pill necessario conoscerne
Pindirizzo. Questo tipo di memoria
viene chiamato “associativa” o an-

che “memoria indirizzata per conte-
nuto” (CAM = Content Addressed
Memory); v. fig. 9B.

Si puo chiarire il concetto con un
esempio. Si abbia una memoria
contenente i dati anagrafici di una
popolazione (ossia, per ogni indivi-
duo, il cognome, il nome, il luogo di
nascita, ecc.) e si supponga di voler
individuare tutte le persone che, per
esempio, abbiano una data eta.

Utilizzando una memoria tradizio-
nale & necessario esplorare una per
tutte le posizioni della memoria,
confrontando ogni volta Peta della
persona con il valore dato. Occorre
cio® eseguire tante interrogazioni
quante sono le persone.

Se invece si ha una memoria asso-
ciativa basta impostare il campo di
ricerca (’'anno di nascita in questo
caso) e la risposta viene fornita con
una sola interrogazione.

Come puo essere realizzata una me-
moria di questo tipo? In sostanza,
accoppiando in ciascuna cella la fun-
zione di memoria con delle capacita
logiche. Infatti, ogni bit di memoria
associativa & formato da un elemen-
to di memoria convenzionale e da
un circuito logico di confronto. I
campi di ricerca vengono applicati
simultaneamente a tutte le celle del-
la memoria. Se in una cella ¢’¢ di-
scordanza tra il bit memorizzato ed
il bit di confronto, essa genera un se-
gnale che viene memorizzato in un
apposito registro; esaminando que-
sto registro, si possono immediata-
mente individuare le posizioni di
memoria cercate,

Come si vede, si tratta di un proces-
so di ricerca altamente parallelo,
perché si esamina tutta la memoria
in un solo passo. La ricerca di datiin
una memoria associativa risulta
quindi estremamente piu veloce
che in una memoria convenzionale;
inoltre, le informazioni possono es-
sere messe nella memoria in modo
casuale, perché non & necessario co-
noscerne la collocazione per rintrac-
ciarle.

E evidente I’interesse che pud avere
una memoria di questo tipo, in cui si
accede in parallelo a tutte le infor-
mazioni, specificando “quale” infor-
mazione si desidera, anziché “dove”
essa ¢ collocata. Basti pensare alla ri-

cerca documentaria in grandi archi-
vi bibliografici, giuridici, brevettua-
1i, ecc.

Ma il concetto di memoria associati-
va puo essere utilmente impiegato
nel funzionamento generale di un
elaboratore, per accelerare il reperi-
mento dei dati che via via vengono
richiesti durante 1’elaborazione.
Memorie di questo tipo risultano
quindi particolarmente utili per ela-
boratori di elevate prestazioni e in
campi quale I'intelligenza artificiale,
in cui occorre effettuare in continua-
zione ricerche in grandi “basi di co-
noscenza”,

Attualmente, pero, queste memorie
sono pochissimo usate; praticamen-
te solo nei grandi elaboratori si tro-
vano piccole memorie associative
(realizzate con circuiti integrati), af-
fiancate per usi particolari alle gran-
di memorie convenzionali. Laragio-
ne ¢ che, come si puo arguire dalla
loro complessita, queste memorie
hanno costo, ingombro, dissipazio-
ne assai maggiori di quelle conven-
zionali. La microelettronica & la
chiave tecnologica che potrd con-
sentire un impiego pratico delle me-
morie associative, realizzando con
cid un’ulteriore importante evolu-
zione dell’elaboratore.

1l materiale di questo ar-
ticolo e tratto dal volume
degli stessi Autori: «lLe
Sfrontiere dell’informati-
ca», Edizioni del Sole/24
Ore, di recente pubblica-
zione (ottobre 1986).

Una breve presentazione
dell’opera é fornita nella
rubrica «Biblioteca Novi-
ta» in questo numero del-
la rivista.
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1. Introduzione

Un ologramma pud essere conside-
rato come una rappresentazione fisi-
ca, “congelata” nello spazio e nel
tempo, di un fenomeno dinamico
come la luce.

Una fotografia registra e rappresenta
le variazioni nella intensita della lu-
ce riflessa da un oggetto; un olo-
gramma cattura invece nella loro in-
terezza (holos = intero) le onde lu-
minose riflesse, la configurazione
microscopica di picchi e valli delle
onde elettromagnetiche. La confi-
gurazione originale delle onde puo
essere ricostruita facendo passare
un fascio di luce laser attraverso
I'ologramma.

L’immagine formata in questo mo-
do appare tridimensionale perche i
fronti d’onda che raggiungono 1’oc-
chio dell’osservatore sono pratica-
mente gli stessi che sarebbero pro-
dotti se l'oggetto rappresentato
dall’immagine fosse realmente pre-
sente.

L’immagine cosi prodotta puo esse-
re fotografata, persino registrata in
un altro ologramma.

Il metodo convenzionale di produ-
zione di un ologramma ¢ stretta-
mente un metodo di registrazione:
come nel caso della fotografia il me-
todo puo rappresentare cid che gia
esiste. Tuttavia pud nascere 1’esi-
genza di creare un ologramma “ex
novo” basato su una configurazione
d’onda definita teoricamente, in ac-
cordo con una funzione matematica
prestabilita.

Un ologramma di guesto tipo risul-

terebbe analogo non ad una fotogra-
fia, ma ad un dipinto 0 a un disegno.

In linea di principio esso potrebbe
rappresentare ogni sistema di fronti
d’onda che puo essere immaginato.

Le difficolta tecniche nel realizzare
un tale ologramma direttamente so-
no considerevoli. Un’area approssi-
mativamente di un centimetro qua-
drato deve essere riempita con una
figura in cui i piu piccoli dettagli so-
no dimensionalmente dello stesso
ordine di grandezza della lunghezza
d’onda della luce visibile, o in altre
parole inferiori al micron.

E ancora piu stringenti sono le tolle-
ranze relative al posizionamento di
questi dettagli. '

Metodi pratici ed efficaci sono ne-
cessari sia per calcolare i dati che de-
finiscono la figura dell’ologramma,
sia per disegnare effettivamente
Pologramma.

Per il calcolo, abbiamo fatto uso, co-
me ci si sarebbe potuto aspettare,
del sussidio di calcolatori elettroni-
ci.

Per il compito di tracciamento e di-
segno dell’ologramma abbiamo
adottato invece una tecnologia svi-
luppata per la produzione dei circui-
ti integrati.

Ologrammi generati con Pausilio
del calcolatore hanno applicazioni
potenziali come componenti di si-
stemi ottici, sostituendo lenti con-
venzionali, specchi, griglie di diffra-
zione e simili.

Una applicazione che ¢ gia stata uti-

lizzata in pratica con successo € la
verifica di componenti ottici con-
venzionali.

Una prospettiva pitt lontana, ma
non remota o impossibile, € 'uso di
ologrammi, generati mediante cal-
colatore, per 'esecuzione di calcoli
per via ottica, dove fasci di luce mo-
dulata si sostituiscono ai segnali
elettronici attuali.

Noi abbiamo creato ologrammi che
svolgono operazioni matematiche
fondamentali con mezzi ottici.

Sebbene gli ologrammi in se abbia-
no svolto il loro compito in modo
soddisfacente, altri elementi del si-
stema di calcolo richiedono un ulte-
riore affinamento.

2. L’olografia convenzionale

I principi dell’olografia possono es-
sere illustrati pensando di eseguire il
seguente esperimento. Supponia-
mo di avere una sorgente di luce
monocromatica e coerente, dove i
diversi raggi di luce hanno la stessa
lunghezza d’onda o colore, € sono
tutti in fase, picchi allineati con pic-
chi e valli con valli. Un laser € una
sorgente di luce di questo tipo.

Il fascio luminoso ¢ riflesso da un
oggetto e poi, senza essere focalizza-
to da una lente, incide su una lastra
fotografica. Poiché non ci sono lenti
di focalizzazione, ogni punto del
film riceve una porzione della luce
diffusa da ciascun punto illuminato
dell’oggetto.

Percio il film registra puramente la
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Fig. 1 - La figura rappresenta un
ologramma generato col calcolatore,
ingrandito fotograficamente. Gli
ologrammi, che possono essere considerati
come complicate griglie di diffrazione,
possono sostituire i convenzionali
elementi ottici rifrangenti in molte
applicazioni. Un elaboratore viene usato
per calcolare la figura di interferenza che

luminositd media della scena e,
quando sviluppato, & di un grigio
uniforme.

Risulta chiaro che nessuna informa-
zione relativa all’oggetto illuminato
¢ stata registrata nella fotografia.

Eppure, la luce che raggiunge il film
contiene e convoglia tutte le infor-
mazioni relative all’oggetto, che po-
trebbero essere incorporate in una
fotografia.

Supponiamo ora che le onde lumi-

genera un fronte d’onda desiderato.
Questo ologramma riproduce il fronte
d’onda generato da una lente asferica.
L’ologramma ¢ stato molto ingrandito per
rendere possibile la stampa. Di fatto,un
ologramma generato al calcolatore ha
tipicamente la dimensione di una
monetina e contiene molte piu frange.

nose possano essere in qualche mo-

do “fermate” sul loro percorso.

Un demone microscopico potrebbe
allora essere reclutato per registrare
P’ampiezza e la fase di ogni onda lu-
minosa nel punto in cui questa attra-
versa il piano del film.

Con queste informazioni 'immagi-
ne dell’oggetto potrebbe essere rico-
struita in tutta la sua intierezza.

Tutto ciod che & necessario compiere
per conseguire questo risultato & di

far partire dal film un nuovo insieme
di onde luminose, propagantesi con
la stessa ampiezza iniziale e con la
stessa fase che le onde riflesse aveva-
no all’istante in cui erano state fer-
mate nel film.

In pratica, ovviamente, le onde lu-
minose non possono essere fermate
nel loro percorso, ma un ologram-
ma cattura le stesse informazioni in
un altro modo. Il fascio di tuce coe-
rente € scomposto, alla sorgente, in

14

due fasci e solo una delle due frazio-
ni viene riflessa dall’oggetto.

L’altra viene fatta incidere diretta-
mente sulla lastra fotografica.

Quando i due fasci di luce si incon-
trano sulla lastra, interferiscono tra
di loro.

Dove due picchi o due valli si trova-
no in coincidenza, P’ampiezza
dell’onda risultante viene aumenta-
ta; dove un picco e un avvallamento
si trovano in coincidenza, le due on-
de si elidono reciprocamente.

Per di pit, queste relazioni di fase
non sono cosi fugaci da poter essere
percepite solo in una immaginaria
istantanea di onde congelate.

Poiché 1a luce & monocromatica e
coerente, se il raggio riflesso e il rag-
gio di riferimento sono in fase a un
certo istante e ad un certo punto del
film, essi in quel punto, resteranno
indefinitamente in fase.

Ne consegue che il film risulterd im-
pressionato nei punti in cui i due
raggi interferenti sono in fase, non
impressionato dove le onde inciden-
ti sono in opposizione di fase.

La figura di interferenza creata in
questo modo consiste in aree alter-
nativamente chiare e scure che ge-
neralmente prendono la forma di fi-
nissime linee sinuose chiamate fran-

ge.
E questa figura che costituisce I’olo-
gramma.

Quando una luce laser & fatta passa-
re attraverso il film, la configurazio-
ne di linee finemente spaziate dif-
frange variamente le onde incidenti,
cosicché la luce trasmessa da ogni
regione elementare del film si apre a
ventaglio.

Al dila del piano dell’ologrammale
onde diffratte interferiscono tra loro,
riproducendo con dettaglio micro-
scopico la configurazione di interfe-
renze che aveva dato luogo all’olo-
gramma.

Le interferenze attenuano le onde
che si propagano in certe direzioni e
ne amplificano altre.

L’effetto ultimo che ne risulta ¢ una
replica del fronte d’onda riflesso
dalloggetto e intercettato dal film.

3. Capacita di informazione

In un ologramma generato median-
te calcolatore I’intero processo di re-
gistrazione viene aggirato ed evitato.
Il primo passo nel disegno dell’olo-
gramma ¢ la definizione del fronte
d’onda che sarebbe generato
dall’oggetto che si intende rappre-
sentare. La specificazione prende
forma matematica e puo essere ef-
fettuata anche se l'oggetto stesso
non esiste. 11 passo successivo consi-
ste nel calcolo del fronte d’onda in
corrispondenza del piano dell’olo-
gramma e nella sua conversione in
una descrizione delle frange di inter-
ferenza, espressa in una forma adat-
ta a comandare un dispositivo grafi-
co di uscita. Il passo finale, ovvia-
mente, consiste nel tracciamento ef-
fettivo dell’ologramma.

Un ologramma generato da calcola-
tore differisce per molti aspetti da
un ologramma ottenuto per via otti-
ca. Il processo ottico € per sua natu-
ra analogico, cosicché lintensita
delle frange varia in modo continuo
dallo scuro al chiaro.

La codifica digitale dei dati di inter-
ferenza richiede che a ciascun punto
dell’ologramma sia attribuito un li-
vello discreto di intensita o di grigio,
e in pratica (per limitare il numero
di dati da elaborare) noi abbiamo la-
vorato esclusivamente con ologram-
mi “binari” in cui ciascun punto &
nero o bianco, opaco o trasparente.
La figura dell’ologramma & costitui-
ta da punti elementari di immagine
{“pixel”) che possono assumere solo
due valori.

Un indicatore chiave della qualita di
un ologramma o delle sue prestazio-
ni & il “prodotto spazio-ampiezza di
banda”. Esso si determina moltipli-
cando P’area totale dell’ologramma
per un qualche misura della quanti-
ta di informazioni registrate sulla
unita di superficie.

In un ologramma binario la densita
di informazione & essenzialmente il
numero di “pixel” per unita di area
e pertanto il prodotto spazio-am-
piezza di banda & semplicemente il
numero totale di “pixel” presenti
nell’ologramma.

In un ologramma registrato per via
ottica il prodotto spazio-ampiezza di
banda ¢é tipicamente dell’ordine di
10"

Gli ologrammi digitali da noi gene-
rati hanno raggiunto per ora un pro-
dotto spazio-ampiezza di banda pari
a 10" che & ben al di sotto dei limiti
imposti dalla tecnologia.

Avendo a disposizione una maggior
capacita di calcolo, il nostro metodo
di fabbricazione potrebbe servire
per generare ologrammi con 10" “pi-
xel”.

Altri tentativi di ottenere ologram-
mi codificati in forma digitale hanno
generalmente fatto uso di un traccia-
tore a penna (plotter) guidato da cal-
colatore, o dispositivi simili, che
producono una rappresentazione
fortemente ingrandita della figura di
interferenza.

1l disegno ¢ poi riportato in scala
mediante una riduzione fotografica.

Il processo ha diverse limitazioni.

Anzitutto il prodotto spazio-am-
piezza di banda dei tracciatori grafici
con la massima risoluzione ¢ solo di
pochi milioni di “pixel” e, inoltre, la
precisione con cui i pixel possono
essere posizionati nell’intera area
dell’ologramma ¢ modesta.

4. Fabbricazione con fascio elettro-
nico

La nostra alternativa al tracciamen-
to in scala ingrandita e alla fotoridu-
zione ¢ la registrazione diretta
dell’ologramma in scala 1:1 sul sup-
porto stesso dell’ologramma. Lo
strumento che consente di realizza-
re questa operazione € un sistema li-
tografico a fascio elettronico, origi-
nariamente concepito e sviluppato
per disegnare le figure che definisco-
no gli elementi dei circuiti microe-
lettronici nei circuiti integrati.

Un sistema litografico a fascio elet-
tronico ¢ strettamente affine al mi-
croscopio elettronico a scansione.
Un fascio di elettroni, in una camera
a vuoto, & accelerato da una tensio-
ne elevata e poi focalizzato su un
piano di lavoro. Al punto focale il fa-
scio elettronico ha un diametro di
circa 0,1 micron. La direzione del fa-
scio & guidata da un calcolatore di
controllo che applica opportuni se-
gnali a un gruppo di bobine di de-
flessione. La massima deflessione
utile ¢ dell’ordine del millimetro,
ma si possono realizzare figure este-

15




S€ su um’area pit ampia muovendo
la slitta su cui & montato il piano di
lavoro.

I supporto su cui il fascio elettroni-
co disegna la figura olografica & un
altro prodotto tratto dalla industria
microelettronica: una lastra piana di
vetro ricoperta su una faccia con un
film sottile di cromo metallico e so-
pra di questo uno strato di polimero
chiamato “resist”. Nella produzione
dei circuiti integrati la lastra di vetro
€ un supporto intermedio dell’im-
magine - esso serve come “masche-
ra” per trasferire una figura su una
fetta di silicio - ma nel nostro caso
essa costituisce il prodotto finale.

La lastra ¢ collocata sul percorso del
fascio elettronico che viene guidato
su tutte le aree della lastra che devo-
no risultare trasparenti nell’olo-
gramma finito.

In queste aree, impressionate dal fa-
scio elettronico, il resist viene altera-
to chimicamente e puod essere ri-
mosso con un solvente, lasciando
esposto il cromo sottostante.

I cromo esposto, a sua volta viene
rimosso mediante attacco chimico.

I'nostri primi ologrammi generati da
calcolatore furono prodotti con il Si-
stema di Esposizione a Fascio elet-
tronico Honeywell (EBES), il risul-
tato di uno sviluppo interno iniziato
nel 1974,

11 sistema aveva un potere risolvente
adeguato alla generazione di figure
sufficientemente fini per un impie-
g0 in olografia. Il potere risolvente,
tuttavia, non ¢ il solo criterio per va-
lutare un dispositivo di tracciamen-
to di ologrammi. E essenziale non
solo che le frange individuali venga-
no accuratamente disegnate, ma al-
tresi che la accuratezza di posiziona-
mento delle stesse venga mantenuta
per tutta I’area.

Supponiamo che Perrore medio di
posizionamento di una frangia sia
dell’1%. Se gli errori sono casuali e
incorrelati, la conseguenza & solo
una riduzione marginale della niti-
dezza nelle prestazioni ottiche. Ma
sel’errore ¢ sistematico, sempre nel-
la stessa direzione, allora su una di-
stanza equivalente a 100 frange di in-
terferenza I’errore cumulativo di po-
sizionamento eguaglia I’intero passo
tra due frange contigue. La conse-
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guenza ¢ una seria distorsione del
fronte d’onda diffratto.

Nei nostri esperimenti iniziali con il
sistema Honeywell EBES noi iden-
tificammo diverse sorgenti di distor-
sione.

Gli errori erano piu rilevanti quando
una figura risultava da immagini
giustapposte, ciascuna ottenuta da
un campo di scansione distinto.
Spesso le linee che attraversavano il
confine tra due immagini erano di-
sallineate.

Si potrebbe essere tentati di attribui-
re queste imprecisioni di giustappo-
sizione alla slitta meccanica usata
per muovere il substrato da un cam-
po di scansione al successivo.

Tuttavia il movimento della slitta &
controllato da un interferometro
che misura gli spostamenti con una
precisione dell’ordine di una piccola
frazione della lunghezza d’onda del-
la luce.

Certamente gli errori meccanici
contribuivano alla distorsione, ma
altri fattori erano probabilmente
molto piti importanti: essi compren-

Fig. 2 - Un sistema litografico a fascio
elettronico traccia il disegno microscopico
dell’ologramma direttamente su un
substrato, eliminando passaggi come la
fotoriduzione che rendono difficile
conseguire la precisione necessaria.
Poiché gli elettroni sono particelle dotate
di carica elettrica, il fascio di elettroni puo
essere focalizzato e deflesso da campi
magnetici.

La massima deflessione utile del fascio &
pero dell’ordine di 1 mm.

Ologrammi piu grandi sono percid
ottenuti mediante lo spostamento della
slitta. 1l fascio elettronico ¢ deflesso in
corrispondenza di una piccola area del
substrato chiamata area di scansione.
Dopo che un’area di scansione & stata
esposta la slitta viene spostata per portare
un altro campo di scansione sotto il fascio
elettronico.
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(~ 500 ANGSTROM)

ESPOSIZIONE CONTROLLATA
DA COMPUTER

RIMOZIONE DEL CROMO

Fig. 3 - Il processo di fabbricazione di un
ologramma generato da elaboratore parte
da una lastra di vetro coperta da un film
sottile di cromo, ricoperto a sua volta da
uno strato di “resist”. Il sistema di
litografia a fascio elettronico espone
alcune aree del resist; le aree esposte sono

devano irregolarita e derive nel si-
stema elettro-ottico e interferenze
dovute a campi magnetici esterni.

La distorsione totale del sistema era
di circa = 1 micron ossia 0,02% su
un ologramma delle dimensioni di 1
cm di lato.

Diversi accorgimenti furono messi
in opera per migliorare la precisione
del sistema. Il disturbo dei campi
magnetici esterni fu eliminato me-
diante schermatura dell’apparato.
Errori sistematici (e percid riprodu-
cibili) del sistema elettro-ottico fu-
rono corretti introducendo cambia-
menti di compensazione nel pro-
gramma che controlla la direzione
del fascio elettronico.

Gli effetti di fluttuazioni casuali nel
sistema magneto ottico furono limi-
tati riducendo le dimensioni del
campo di scansione. Con questi
sforzi la distorsione fu ridotta a
0,15 micron in una direzione di
scansione e a + 0,3 micron nella di-
rezione ortogonale alla precedente
ossia  approssimativamente  al
0.005% su un ologramma delle di-
mensioni di 1 cm di lato.

poi rimosse selettivamente con un )
solvente. La configurazione residua di
resist, proteggendo le aree sottostanti,
serve come maschera per Pattacco chimico
del cromo. Le strisce di cromo rimasto
sulla lastra costituiscono le frange
dell’ologramma.

Nel 1980 un nuovo dispositivo capa-
ce di risoluzione e precisione ancor
maggiore si rese disponibile presso
la “Solid State FElectronics Divi-
sion”. Si tratta di un Microfabbrica-
tore a Fascio Elettronico (EBMF)
prodotto dalla Cambridge Instru-
ments.

Lo abbiamo provato con campi di
scansione fino a 4x4 mm, ma i mi-
gliori risultati sono stati conseguiti
per giustapposizione di immagini,
ciascuna ottenuta con una campo di
scansione limitato a 1 mm.

Anche senza accorgimenti speciali,
come compensazione via software,
Perrore di posizionamento era con-
tenuto entro + 0.2 micron ovvero
0.004% su un campo di 1 cm. A par-
tire dal 1981, la maggior parte del no-
stro lavoro ¢ stata svolta utilizzando
questo strumento.

5. Codifica della configurazione

La precisione della apparecchiatura
di registrazione non ¢ il solo fattore
che limita le prestazioni degli olo-
grammi generati al calcolatore. Al

contrario, I’esigenza di elaborazione
e memorizzazione di dati costituisce
un vincolo ancora piul pesante.

1l prodotto spazio-ampiezza di ban-
da ottenibile nei nostri ologrammi &
limitato dal tempo necessario per
calcolare e codificare una figura di
interferenza e dalla quantita dei dati
rappresentativi dell’immagine.

L’approccio matematico al calcolo
del fronte d’onda & semplice e linea-
re. Per gli ologrammi che interessa-
no nelle nostre applicazioni & neces-
sario considerare solo come varia la
fase della luce in funzione della po-
sizione; ’ampiezza dell’onda elet-
tromagnetica ¢ la stessa dovunque.
La natura del calcolo pud essere illu-
strata per mezzo di una figura di in-
terferenza particolarmente sempli-
ce, in particolare quella formata dal-
la intersezione di un fronte d’onda
sferico con un fronte d’onda piano,
parallelo alla superficie olografica.

Un fronte d’onda sferico € quello ge-
nerato da una sorgente puntiforme e
un fronte d’onda piano & quello ge-
nerato da un fascio luminoso perfet-
tamente collimato.
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Fig. 4 - L’elaboratore codifica la
configurazione di frange in un formato
adatto per un dato sistema di litografia a
fascio elettronico. La linea centrale di ogni
frangia di interferenza (linea curva spessa)
¢ definita come la linea in cui il fronte
d’onda richiesto e un fronte d’onda di
riferimento sono esattamente in fase.

I confini di una frangia (linee curve,
sottili) sono definiti come le linee in cui i
due fronti d’onda sono sfasati di 90 gradi.
Idealmente il fascio elettronico dovrebbe
esporre solo le aree contenute entro
questi confini. Tuttavia i sistemi a fascio
elettronico richiedono che le frange siano
costruite partendo da alcune forme
primitive.

Supponiamo che 1’onda provenien-
te dalle due sorgenti sia esattamente
in fase nel punto in cui il fronte d’on-
da sferico incontra per primo la su-
perficie olografica. Allontanandosi
da questo centro di simmetria, la fa-
se delle due onde deve cominciare a
differire perché la distanza tra la sor-
gente puntiforme e il piano olografi-
co aumenta. Prima le onde sono
esattamente in controfase; poi,
quando Paumento della distanza
eguaglia la lunghezza d’onda, esse
sono nuovamente in fase. La figura
olografica che ne risulta & una mac-
chia centrale, circondata da cerchi
concentrici che diventano progressi-
vamente piu fini e ravvicinati tra lo-
ro.

Da questa analisi si puo concludere
che il calcolo di una figura di interfe-
renza ¢ interamente un problema
geometrico.

Se la forma dei fronti d’onda puo es-
sere espressa in forma matematica,
allora la fase relativa puo essere de-
terminata in ogni punto del piano

I sistemi di tipo EBES (a sinistra) possono
usare trapezoidi con un orientamento
qualsiasi. Il sistema Cambridge EBMF (a
destra) puo usare solo rettangoli allineati
con il sistema di coordinate.

L’elaboratore usa lo stesso metodo per
definire ambedue le primitive. Esso valuta
la funzione di fase per identificare un
punto che sara usato per tracciare la linea
centrale di frangia (punto pieno). Poi
calcola la relazione di fase in
corrispondenza di uno o pit punti
addizionali (circoli) in modo da stabilire
I’esatta ampiezza di frangia nonché
'ubicazione del successivo punto della
linea centrale.

olografico come funzione delle
coordinate del punto.

Il modo piu lineare di impostare il
calcolo sarebbe di valutare 1a funzio-
ne di fase nella posizione di ogni pi-
xel, poi di assegnare al pixel un valo-
re 1 se le onde sono sfasate meno di
90° e in caso contrario il valore 0.

I valori binari potrebbero poi essere
usati per modulare il fascio elettro-
nico, “accendendolo” ad ogni 1 e
“spegnendolo” ad ogni 0.

In questo modo la figura di interfe-
renza calcolata sarebbe riprodotta
con la massima risoluzione possibi-
le sulla lastra olografica.

Il problema, con questa strategia, &
che essa richiede un uso esorbitante
di risorse di calcolo. Un ologramma
di 1 cm, con pixel ciascuno delle di-
mensioni di 0,1 micron, contiene
piu di dieci milioni di pixel, e 1a fun-
zione di fase dovrebbe essere calco-
lata pinu di dieci milioni di volte. Se
anche la funzione non ¢ affatto com-
plicata, cid puo richiedere diversi
giorni di lavoro di un grosso sistema

di elaborazione dati. Inoltre i dati di
codifica della figura sarebbero pit di
dieci miliardi e risulterebbe scomo-
do e costoso memorizzarli.

La nostra soluzione a questo proble-
ma fu di sviluppare uno schema di
codifica diverso.

Il primo passo della nostra procedu-
ra & la risoluzione dell’equazione di
fase allo scopo di identificare i punti
in cui le onde sono esattamente in
fase; I'insieme dei punti forma delle
linee (in generale curve), ciascuna
delle quali definisce il centro di una
frangia di interferenza. La linea cen-
trale di ogni frangia & poi approssi-
mata da una successione di segmen-
ti rettilinei. La lunghezza di ogni
segmento ¢ scelta in funzione della
curvatura delle frange: occorre usa-
re segmenti tanto piu corti quanto
maggiore € la curvatura.

La versione originale del nostro al-
goritmo fu sviluppata per il sistema
Honeywell EBES, che era progetta-
to per esporre in maniera efficiente
dei trapezoidi con qualsiasi orienta-
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mento. Pertanto il passo finale della
procedura era quello di espandere
trasversalmente ogni segmento per
formare un trapezoide con una am-
piezza corrispondente ad uno sfasa-
mento di 90° da ambo i lati della 1i-
nea centrale. I dati forniti al sistema
Honeywell EBES consistevano in
una lista di tali trapezoidi.
Tipicamente potevamo definire un
ologramma consistente in un miliar-
do di pixel fornendo la posizione di
circa 350.000 trapezoidi di esposi-
zione.

L’introduzione del sistema Cam-
bridge EBMF richiese dei cambia-
menti di metodo perché questo stru-
mento pud disegnare trapezoidi di-
sposti secondo pochi orientamenti
discreti. Dapprima fu tentato un
adattamento diretto del metodo
usato col sistema EBES: esso offriva
un calcolo efficiente del fronte d’on-
da e una rappresentazione compatta
dei dati, ma lo spezzettamento della
figura in campi di scansione richiese
un dispendio enorme di tempo di
calcolo e generd uno straordinario
volume di dati.

Fig. 5§ - Gli interferogrammi mostrano
come gli ologrammi possono semplificare
il controllo di componenti ottici, in special
modo quelli che non hanno superfici
sferiche. L’interferogramma a sinistra della
figura & prodotto da uno specchio
parabolico; quello al centro da un
ologramma generato mediante
elaboratore, che riproduce il fronte d’onda
generato da uno specchio parabolico
perfetto; e quello a destra & prodotto da
un fascio di luce modificato sia dallo
specchio che dall’ologramma al centro. 1l
primo interferogramma ¢ difficile da
analizzare, & tuttavia possibile,

Un formato a scalini, costituiti inte-
ramente da rettangoli con lati paral-
leli agli assi x ey, si &€ dimostrato piu
pratico ed ¢ stato usato nella mag-
gior parte del nostro lavoro. Abbia-
mo fatto anche esperimenti con un
formato a mosaico che rinuncia
all’identificazione delle linee centra-
1i delle frange e assegna invece dei
valori binari a blocchi rettangolari di
dimensioni prefissate.

Poiche il sistema EBMF non € sem-
pre disponibile per il nostro lavoro,
abbiamo recentemente adattato il
nostro software a un terzo dispositi-
vo a fascio elettronico, il sistema li-
tografico Varian.

Questa macchina & progettata speci-
ficatamente per la produzione di
maschere. Essa ha una risoluzione
alquanto inferiore a quella offerta
dal sistema Cambridge EBMF mae¢
in grado di effettuare un maggior
numero di esposizioni nello stesso
tempo. Un altro vantaggio del siste-
ma Varian ¢ che, come il sistema
Honeywell EBES, puo esporre effi-

cientemente trapezoidi con ogni

confrontandolo col secondo
interferogramma, identificare le
imperfezioni dello specchio.

11 terzo interferogramma rappresenta
appunto la differenza tra i primi due ed ¢
molto piu facile da analizzare.

Se lo specchio fosse perfetto, le frange
nella terza figura sarebbero rettilinee,
parallele ed uniformemente spaziate.
L’analisi di questa figura mostra che
Paberrazione media dello specchio
(deviazione del fronte d’onda prodotto
rispetto a quello desiderato) & pari a 0,03
funghezze d’onda, ossia inferiore a 0,02
micron. )

orientamento. Pertanto siamo nella
condizione di poter usare il nostro
sistema originale di codifica che &
molto piu efficiente.

Nel nostro modo corrente di lavora-
re, la codifica dei fronti d’onda e la
suddivisione in campi di scansione
sono effettuate utilizzando il siste-
ma Honeywell Multics.

Ciascuno di questi passi richiede ti-
picamente 10 minuti di elaborazio-
ne. A questo punto i dati sono inun
formato generico ma sono stati sud-
divisi per 'impiego con uno specifi-
co sistema a fascio elettronico.

11 passo successivo consiste nella re-
gistrazione dei dati su nastro magne-
tico in un formato accettabile dal si-
stema grafico a cui sono destinati.
Nel caso del sistema Cambridge
EBMF non ¢ richiesta alcuna ulte-
riore elaborazione.

La lastra coperta di resist puo essere
esposta immediatamente e il pro-
cesso richiede circa 45 minuti.

Nel caso del sistema Varian i dati de-
VOno essere ulteriormente elaborati
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Fig. 6 - Il prodotto di un vettore per una
matrice & un calcolo che puo essere
eseguito otticamente mediante ologrammi.
Per eseguire il prodotto vettore matrice i
numeri in ogni colonna della matrice
devono essere moltiplicati per un
elemento corrispondente del vettore e
questi valori devono essere poi sommati
per righe per definire gli elementi del
vettore prodotto.

Un approccio ottico convenzionale (a
sinistra) fa uso di una maschera in cui i
valori numerici sono rappresentati da
aperture di dimensioni diverse (o da
differenti toni di grigio).

Complicati sistemi ottici sono pero
richiesti per convogliare la luce delle
diverse sorgenti fino alle aperture

per generare una figura di reticolo
per ogni campo di scansione.

Questa elaborazione ¢& effettuata da
software che gira sul minicalcolato-
re di comando del sistema Varian.

Il fascio elettronico del Varian espo-
ne un campo mediante scansione
avanti e indietro, intanto che la su-
perficie di lavoro & mossa trasversal-
mente sotto il pennello elettronico.
La figura di ologramma & generata
accendendo e spegnendo il fascio
elettronico. Nel sistema Varian una
esposizione richiede tipicamente
pochi minuti.

6. Verifica ottica

Nella prova di componenti ottici
Putilitd di ologrammi generati me-
diante calcolatore consiste princi-
palmente nella loro capacita di crea-
re fronti d’onda di ogni geometria
specificata.

Una lente o uno specchio possono
essere considerati come dispositivi
per trasformare un fronte d’onda in
un altro; una comune lente conves-

appropriate della maschera e per
concentrare la luce trasmessa dalle diverse
zone sugli appropriati fotorivelatori.

Nel nostro approccio olografico (a destra),
ogni sorgente di luce illumina un
ologramma che rappresenta una colonna
della matrice. L’ologramma ¢& diviso in
gruppi di sottozone, ciascuna delle quali
diffrange la luce verso uno dei
fotorivelatori.

L’area totale di un gruppo di sottozone
determina la quantita di luce che viene
diffratta e quindi il suo valore numerico.
1l passo di frangia definisce I'angolo di
diffrazione. Una semplice lente ¢
sufficiente per focalizzare sui fotorivelatori
la Juce emergente dall’ologramma

sa, per esempio, converte un fronte
d’onda piano in un fronte conver-
gente.

Oggi nei sistemi ottici sta diventan-
do sempre pit comune includere
elementi con forme complesse, in
parte perché il supporto fornito dal
calcolatore ha reso meno arduo il lo-
ro progetto. La prova dei dispositivi
finiti, per verificare che si conforma-
no al progetto non ¢ stata semplifi-
cata in pari grado. Lo scopo della
prova ¢ di misurare la discrepanza
tra il fronte d’onda generato e quello
desiderato in base al progetto. Il
confronto pud essere particolar-
mente difficile se le superfici delle
lenti non hanno una semplice sim-
metria sferica.

Gli ologrammi generati mediante
calcolatore possono essere utilizzati
per prove ottiche in diversi modi.

L’approccio pit ovvio & di realizzare
un ologramma che incorpora il fron-
te d’onda desiderato, che pud poi es-
sere confrontato con il fronte d’onda
effettivamente prodotto da un di-

spositivo ottico per mezzo di una fi-
gura di interferenza.

I nostri esperimenti di prova ottica
sono stati effettuati con Pinterfero-
metro Honeywell/Tropel, uno stru-
mento progettato specificatamente
per questo scopo.

La luce, nello strumento, segue un
percorso complicato ma [Peffetto
conclusivo € comunque quello di far
passare due fasci di luce attraverso
Pologramma: un fascio viene modi-
ficato dal dispositivo in prova e Pal-
tro costituisce un fascio non modifi-
cato di riferimento. La porzione del
primo fascio che non viene diffratta
dall’ologramma ¢ allora combinata
con la parte diffratta del fascio di ri-
ferimento per produrre una figura di
interferenza.

Se il dispositivo in prova & perfetto,
il fascio di prova e il fascio di riferi-
mento saranno esattamente in fase e
non si verifichera alcuna frangia di
interferenza. Una leggera deflessio-
ne di un fascio introdurra allora del-
le frange rettilinee, parallele e uni-
formemente spaziate.
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Uno dei dispositivi da noi provati
era uno specchio parabolico di quat-
tro pollici di diametro. Da una de-
scrizione matematica del paraboloi-
de si ¢ calcolata la figura di interfe-
renza prodotta nel piano dell’olo-
gramma dall’interferenza di un’on-
da di prova perfettamente conforme
al progetto con un fronte d’onda di
riferimento. Volendo, sarebbe stato
possibile tener conto di imperfezio-
ni note del sistema ottico. La figura
di interferenza fu poi codificata ¢ si
realizzo un ologramma binario.

Lo strumento Honeywell/Tropel
pud essere allestito per evidenziare
figure di interferenza generate da va-
rie combinazioni di fasci.

Una figura di interferenza basata sul
solo specchio parabolico, non in-
fluenzata dall’ologramma, ¢ difficile
da analizzare perche la figura otte-
nuta si scosta in maniera rilevante
dalla superficie sferica che darebbe
luogo a frange uniformi. Una figura
di interferenza basata sull’ologram-
ma ottenuto da calcolatore simula
Peffetto prodotto da un paraboloide
ideale e puo servire come base di
confronto. Ancor piu utile ¢ 1a figura
di interferenza ottenuta combinan-
do il fascio riflesso dallo specchio
parabolico ¢ il fascio di riferimento
diffratto dall’ologramma.

Le irregolarita della figura cosi otte-
nuta danno una misura diretta delle
imperfezioni dello specchio. Nel no-
stro caso abbiamo verificato che la
deviazione dalla superficie ideale
era contenuta nel 3% della lunghez-
za d’onda usata.

Un compito ancor piu difficile & ve-
rificare un componente ottico che
non solo & asferico, ma che in ag-
giunta non ha simmetria centrale ri-
spetto a un asse.

Abbiamo simulato questo compo-
nente combinando uno specchio
sferico concavo con uno specchio
piano oscillante.

Per creare un ologramma per I'in-
consueta figura di interferenza pro-
dotta da questo sistema sono state
necessarie solo piccole modifiche al
nostro programma. La routine stan-
dard impiegata non era in grado di
descrivere il fronte d’onda cosi ge-
nerato. Tuttavia una volta prodotto
Pologramma la verifica ¢ stata im-

mediata e il successo dell’esperi-
mento ha dimostrato che gli olo-
grammi generati da calcolatore e
realizzati con un fascio elettronico
sono in grado di verificare qualsiasi
superficie asferica.

7. Elaborazione Ottica

Esiste una attraente simmetria nel
concetto di usare ologrammi gene-
rati da calcolatore per realizzare di-
spositivi di calcolo. Dispositivi di
questo tipo sono stati presi in consi-
derazione da qualche tempo perche
sono potenzialmente suscettibili di
alte velocita di calcolo e particolar-
mente adatti a metodi di calcolo pa-
rallelo (in cui piu operazioni sono
effettuate simultaneamente). Un’al-
tra area di possibili applicazioni &
Pelaborazione di immagini, dove
Pinformazione ¢ gia essenzialmente
in forma ottica.

Noi abbiamo investigato I'uso di
ologrammi generati con fascio elet-
tronico in un dispositivo ottico spe-
cializzato per una operazione mate-
matica particolare: la moltiplicazio-
ne di un vettore e una matrice. In
questo contesto il vettore ¢ una
struttura matriciale monodimensio-
nale, o, in altre parole, una lista di
elementi numerici. Il prodotto di un
vettore x e di una matrice M si ottie-
ne moltiplicando ogni colonna di M
per un elemento di x. I prodotti del-
lamoltiplicazione devono poi essere
sommati per righe per fornire un
elemento del vettore prodotto y.

Il moltiplicatore ottico da noi pro-
gettato ¢ utile nel caso in cui vettori
variabili in ingresso devono essere
tutti moltiplicati per la medesima
matrice costante.

E facile concepire uno schema otti-
co per la moltiplicazione di vettori.

Un vettore moltiplicando di n ele-
menti pud essere rappresentato da
una successione allineata di n sor-
genti di luce, e un vettore prodotto
di m elementi puo essere rappresen-
tato da una successione allineata di
m fotorilevatori.

La matrice costante di moltiplica-
zione puo essere realizzata come
una maschera a matrice di nxm cel-
le.

Un sistema ottico pud scomporre

ognuno dei possibili n fasci di luce
in ingresso in m fasci di luce, ciascu-
no incidente su una delle n celle di
una colonna della matrice. Ogni cel-
la trasmette una frazione della luce
incidente, determinata dal valore
numerico della cella. Un secondo si-
stema ottico puo poi concentrare la
luce trasmessa da ogni cella a un fo-
torivelatore prestabilito.

Sebbene lo schema sia concettual-
mente semplice, la sua realizzazione
pratica non & per niente agevole. Il
sistema ottico risulterebbe partico-
larmente complesso e la scomposi-
zione dei fasci di luce per ottenere
una illuminazione uniforme della
maschera sarebbe assai difficile. Ne
conseguirebbero un campo di lavo-
ro € una precisione assai modesta.

11 nostro approccio sostituisce la ma-
schera a nxm celle con una riga di n
ologrammi generati da calcolatore,
ognuno degli ologrammi essendo
suddiviso in m zone superficiali.
Ogni ologramma ¢ illuminato daun
singolo fascio di luce male sue zone
superficiali diffrangono la luce verso
ciascuno degli m fotorivelatori.

La quantita di luce diffratta da una
zona superficiale prefissata ¢ pro-
porzionale ad un valore numerico
associato alla zona.

Un moltiplicatore costruito in que-
sto modo risulta semplice dal punto
di vista ottico ed efficiente. Inoltre il
processo di litografia a fascio elettro-
nico offre la prospettiva di un eleva-
to prodotto spazio-ampiezza di ban-
da e, conseguentemente, valori di
campo di lavoro numerico e preci-
sione elevati.

La figura di interferenza in ogni zo-
na dell’ologramma ¢ una semplice
griglia lineare, costituita da linee ret-
tilinee ed equispaziate. La spaziatu-
ra fra le frange determina I’angolo di
diffrazione. Se I'illuminazione & uni-
forme su tutto Pologramma, la
quantita di luce diffratta da unazona
determinata dipende solo dall’area
della zona. Percio il disegno
dell’ologramma richiede solo la de-
finizione dei passi di griglia necessa-
ri per dirigere la luce sui fotorivela-
tori appropriati e Pattribuzione a
ogni zona di un’area proporzionale
al valore numerico dell’elemento
matriciale corrispondente.
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La ripartizione di un ologramma in
zone costituisce un interessante pro-
blema di calcolo combinatorio. Per
sopprimere la diffrazione indeside-
rata prodotta dalla figura costituita
dalle zone dell’ologramma, € neces-
sario stabilire una dimensione mini-
ma di zona ed & conveniente realiz-
zare le diverse zone come multipli
di questa sottozona elementare. Noi

abbiamo scelto una dimensione mi-
nima quadrata di 0,5 mm di lato, co-
sicche un ologramma quadrato di 1
cm di lato pud essere considerato
come una griglia di 400 sottozone. Il
problema a questo punto & quello di
assegnare ciascuna delle 400 sotto-
zone a uno degli m canali di diffra-
zione.

Per un ologramma che deve scom-

Fig. 7 - Questo moltiplicatore olografico di
matrice rappresenta una colonna di una
matrice in cui vi sono dieci valori eguali.
Ogni gruppo di sottozone ha la stessa area
degli altri gruppi: se ’ologramma fosse
illuminato uniformemente produrrebbe
dieci fasci luminosi di equale intensita. I
numeri nelle aree indicano i fotorivelatori
verso i quali le diverse aree diffrangono la
luce. Sottozone con lo stesso numero
hanno lo stesso passo di frangia.

La ripartizione dell’ologramma ¢ stata
ottenuta con 'aiuto di un algoritmo
diretto a stabilire il miglior compromesso
tra diversi requisiti, compresa la simmetria
della figura per ridurre gli errori causati da
spostamenti irregolari del fascio luminoso
incidente.

Fig. 8 - Una distribuzione gaussiana di
illuminazione impone di tener conto sia
della posizione sia dell’area delle diverse
sottozone nella ripartizione
dell’ologramma. Questa ripartizione
dovrebbe produrre dieci fasci di eguale
intensitd luminosa se gli angoli
dell’ologramma fossero illuminati con una
intensita pari al 6% dell’intensita di
illuminazione delle zone centrali. Nella
figura di diffrazione prodotta
dall’ologramma (figura inferiore) le dieci
immagini chiare al centro corrispondono a
fasci diffratti del primo ordine.

I lobi laterali brillanti di ogni fascio
appaiono con angolazione di 45° rispetto
alla linea dei rivelatori perché le frange
sono state tracciate intenzionalmente in
diagonale entro ogni sottozona
dell’ologramma. Se decorressero
verticalmente od orizzontalmente, il fascio
diffratto apparirebbe come un + anziché
una X, € una piccola frazione della luce di
ogni fascio cadrebbe sui fotorivelatori
adiacenti.

La macchia brillante a sinistra & una
immagine del fascio non diffratto.

Le macchie a destra costituiscono fasci di
secondo ordine.

porre un fascio di ingresso su 10 ca-
nali di uscita ci sono 10*” possibilita
di combinazione!

Come fare per stabilire quale ¢ la
combinazione ottima?

Per la ripartizione abbiamo svilup-
pato quattro criteri. Anzitutto, la lu-
ce incidente sulle sottozone asse-
gnate a un canale deve essere pro-
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porzionale al valore numerico asse-
gnato alla zona. In secondo luogo le
sottozone di una zona devono esse-
re connesse € costituire cio¢ un’area
unitaria.

Gli altri due criteri vengono utilizza-
ti quando il fascio che illumina ’olo-
gramma non & uniforme ma ha una

Fig. 9 - L’abrasione ionica puo essere
usata per produrre ologrammi che
generano fasci di uscita pit luminosi.

Un ologramma cromo-su-quarzo € coperto
con un polimero, (“fotoresist”), sensibile
ai raggi ultravioletti.

{1 cromo agisce come maschera,
proteggendo certe zone del fotoresist
quando la faccia inferiore della lastra ¢
esposta a luce ultravioletta.

11 fotoresist esposto alla luce viene poi
rimosso e la faccia superiore della lastra ¢
poi bombardata con ioni di argo.

Gli ioni rimuovono il quarzo ad una
velocitd doppia rispetto alla velocita di
rimozione del fotoresist ed € possibile
incidere dei solchi di profondita
considerevole con ripetute mascherature
di fotoresist. Nell’ultimo passo del
processo costruttivo il fotoresist ed il
cromo vengono rimossi dalla lastra.
L’ologramma finito ¢ un elemento tutto-
vetro, in cui le zone piu spesse svolgono
la funzione delle frange.

Mentre gli ologrammi in ecromo su vetro
lavorano bloccando la luce che
interferirebbe negativamente con i fasci
diffratti, le creste di vetro dell’ologramma
molato-a-ioni inducono una variazione di
fase di 180° della luce, in modo che
questa interferisce additivamente con la
luce trasmessa attraverso i solchi.

distribuzione gaussiana con mag-
giore intensita al centro e minore in-
tensita ai bordi. Conviene in questo
caso disporre le zone associate ai va-
lori numerici pitl bassi, vicino ai
bordi, in modo da realizzarle con su-
perfici pitt ampie. E anche desidera-
bile disporre le subzone di ciascuna
zona simmetricamente rispetto al

centro dell’ologramma (in contrasto
con il secondo criterio) per ridurre al
minimo gli errori provocati da pos-
sibili escursioni del fascio incidente.
In generale i quattro criteri non pos-
sono essere rispettati tutti insieme.
Per esempio una zona non puo esse-
re simmetrica rispetto al centro, col-
locata vicino ai bordi e al tempo

OLOGRAMMA “CROMO SU QUARZD”
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PER IL ?
NUMERO D

NECESSARIO

VOLTE  RADIAZIONE UV ?

ESPOSIZIONE DALLA FACGIA INFERIORE E SVILUPPO

IONI DI ARGO

ABRASIONE IONICA

A

LA RIMOZIONE DEL CROMO E DEL FOTORESIST PER
ATTACCO CHIMICO LASCIA UN OLOGRAMMA
“TUTTO QUARZO”

23




110

100

011

SUBSTRATO DI SILICIO O
ARSENIURO DI GALLIO

RICOPERTURA CON RESIST

ESPOSIZIONE E SVILUPPO

ATTACCO CHIMICO SELETTIVO 111

PULITURA E METALLIZZAZIONE

stesso connessa. Un compromesso
€ necessario.

Abbiamo quindi sviluppato due al-
goritmi in cui a questi criteri vengo-
no assegnati dei pesi numerici diver-
Si.

In un caso, Palgoritmo considera
tutte le possibili varianti di assegna-
zione di ogni sottozona a un canale.

Se la variante migliora la ripartizio-
ne essa viene adottata.

Il secondo algoritmo consente lo
scambio nella assegnazione di due
sottozone a un canale. Anche con
questo supporto di calcolo pero, il ri-
tocco dei valori numerici per la ri-
partizione delle zone deve essere
guidato dal giudizio umano.

Un totale di 400 sottozone consente
di rappresentare solo un campo nu-
merico limitato e con una precisio-
ne modesta.

Fig. 10 - Gli ologrammi incisi potrebbero
produrre fasci di uscita ancora piu
luminosi degli ologrammi ottenuti per
abrasione ionica. Qui il substrato &
costituito da una lastra di silicio
monocristallino anziché da vetro.

La chiave del processo ¢ un agente di
attacco anisotropico che rimuove pin
velocemente il materiale in direzione di
alcuni assi del reticolo cristallino e piu
lentamente in altre direzioni.

Un rivestimento di resist ¢ applicato al
substrato, previa passivazione con nitruro
di silicio.

Strisce di resist, approssimativamente
parallele ai piani che nel silicio vengono
attaccati piu lentamente, sono
impressionate dal fascio elettronico di un
sistema litografico.

Il yesist serve come maschera per lattacco
chimico con nitruro di silicio. A sua volta
il nitruro di silicio serve come maschera
per Pattacco chimico del silicio
sottostante.

L’agente anisotropico agisce rimuovendo
le aree esposte e formando dei solchi i cui
fianchi sono costituiti dai piani secondo
cui Pattacco chimico procede piu
lentamente.

Ii silicio & poi pulito e metallizzato.

Da un punto di vista teorico, gli
ologrammi incisi possono essere pit
efficienti degli ologrammi a inversione di
fase perché in essi la variazione di fase &
continua anziché limitata a due soli valori.

\

Se Tlilluminazione & uniforme, il
rapporto tra il valore massimo e il
valore minimo rappresentabili non
puo essere superiore a 400 e la riso-
luzione non puo essere inferiore a 1/
400 del valore massimo. Tuttavia se
Pilluminazione ha una distribuzio-
ne gaussiana, il numero utile equi-
valente di sottozone ¢ maggiore di
5000. In questo caso le sottozone
agli angoli, che ricevono solamente
il 6% circa della luce ricevuta dalle
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sottozone disposte al centro, sono le
unita di base di conteggio e un valo-
re elevato e preciso puo essere otte-
nuto combinando relativamente po-
che sottozone centrali e un conve-
niente numero di sottozone periferi-
che.

Il campo e la precisione possono an-
che essere migliorati mediante “ta-
ratura” delle sottozone per regolare
la loro uscita.

Il metodo migliore di taratura consi-
ste nell’aggiungere una regione a
griglia negativa, ossia una regione in
cui le frange di interferenza sono
esattamente in opposizione di fase
rispetto a quelle esistenti nella sotto-
zona. Cio ¢ pitl facile da realizzare di
quanto possa sembrare, La regione
negativa puod essere registrata in
un’area gia occupata da una sottozo-
na positiva e I’effetto di questa so-
vrapposizione di frange positive e
negative ¢ quello di lasciare intera-
mente scoperta una certa area.

Con disappunto si deve riferire che i
nostri esperimenti di moltiplicazio-
ne di matrici e vettori per via ologra-
fica non hanno conseguito gli obiet-
tivi prefissati. Le nostre prime gri-
glie erano progettate per generare 10
uscite di eguale intensita, quando il-
luminate uniformemente. Le uscite
effettive differivano anche per un
fattore prossimo a 2.

La maggior sorgente di errore era
dovuta all’illuminazione di fatto
non uniforme.

Fig. 11 - Ologrammi per filtraggio spaziale
sono impiegati in sistemi ottici per
rivelare la presenza di specifiche figure in
una immagine.

La fotografia mostra una porzione di
ologramma usato per riconoscere dei
quadrati.

Se in una immagine & presente un
quadrato, I'ologramma trasmette una
maggiore quantita di luce. Questo
ologramma & stato codificato con un
metodo a mosaico che implica la divisione
dell’ologramma in celle di uguali
dimensioni e il calcolo della funzione di
fase al centro di ogni cella. L’ologramma &
costituito da 512x512 celle quadrate
ciascuna con un lato di 2 micron.

Percid ci orientammo allo sviluppo
di griglie progettate per una illumi-
nazione distribuita secondo un pro-
filo gaussiano.

I risultati furono molto migliori e
quando Papparato era correttamen-
te tarato le uscite differivano non piu
dell’uno per cento. Tuttavia un altro
problema prese consistenza. Per via
delle fluttuazioni spaziali del fascio
laser, la stabilita dell’apparato gior-
no dopo giorno non era migliore
dell’1%.

Appare dunque chiaro che lo sfrut-
tamento di ologrammi per il calcolo
ottico richiedera lo sviluppo di sor-
genti di luce molto piu stabili di
quelle attualmente disponibili.

8. Ologrammi ed alta efficienza

Il maggior inconveniente dei nostri
ologrammi di cromo depositato su
vetro consiste nella loro bassa effi-
cienza diffrattiva. Solo il dieci per
cento circa della luce incidente vie-
ne diffratto.

Piu della meta della luce incidente &
persa per assorbimento dovuto alle
frange opache del cromo che copre
meta dell’area e la maggior parte
della luce rimanente passa attraver-
so la griglia senza subire deflessione.

Le dispersioni costituiscono un se-
rio problema in molte applicazioni,
incluso il calcolo ottico.

C’¢ tuttavia un potenziale di mag-
giore efficienza in ologrammi che la-

vorano non per assorbimento della
luce incidente ma per modifica della
sua fase. Per esempio se le frange
opache nel nostro ologramma fosse-
ro sostituite da qualche struttura che
trasmette la luce ma ne modifica la
fase di 180 gradi, la maggior parte
della luce incidente sarebbe dispo-
nibile per la generazione del raggio
diffratto. Mentre una griglia di as-
sorbimento sottrae componenti se-
lezionate alla luce trasmessa, una
griglia di fase somma di fatto 'im-
magine negativa di queste.

Come si pud ottenere un cambia-
mento di fase?

E noto che ogni qualvolta la luce
passa attraverso una lastra di vetro la
sua fase viene modificata perché la
velocita della luce ¢ minore nel ve-
tro che non nell’aria (il rapporto del-
le velocita costituisce I’indice di ri-
frazione del materiale). Se la lastra
di vetro ha uno spessore uniforme,
la variazione di fase ¢ la stessa in
ogni punto e non vi sono conse-
guenze significative.

Tuttavia se certe aree sono pitl spes-
se di altre, la luce che attraversa le
regioni pill spesse sara ritardata di
pit. Mediante una scelta della diffe-
renza di spessore in rapporto alla
frequenza della luce, la variazione di
fase puo essere resa eguale a meta
della lunghezza d’onda ovvero a 180
gradi.

La strategia di base per ottenere un
ologramma di fase con il nostro ap-
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parato a fascio elettronico € estrema-
mente semplice. Anzitutto la figura
di ologramma & formata nel modo
usuale, come deposito di cromo su
vetro. La lastra & poi sottoposta ad
un processo di “molatura a ioni,” in
cui ioni di argo accelerati contro la
lastra attaccano il vetro in quelle
aree che non sono protette da un ri-
vestimento superficiale. Ne conse-
gue la formazione di solchi a fondo
piano tra le frange. Quando i solchi
hanno raggiunto la profonditd ri-
chiesta il cromo viene rimosso la-
sciando una lastra olografica in cui
le frange di interferenza sono defini-
te da rilievi superficiali. Si ottiene
cosi un ologramma durevole, intera-
mente in vetro.

In pratica si sono adottate alcune va-
rianti al procedimento di fabbrica-
zione, ma il principio di base rima-
ne lo stesso.

Per verificare il principio, abbiamo
prodotto per abrasione ionica una
serie di lenti olografiche progettate
per concentrare un fascio di luce col-
limato in un punto focale. Alcune di
queste lenti, con frange di ampiezza
pari a 0,5 micron, un passo minimo
di frangia pari a 1 micron e 3700
frange, misero alla prova sia le no-
stre risorse di elaborazione dati sia
Papparato a fascio elettronico.

La massima efficienza teorica di un
ologramma a fase binaria & circa del
40% e 1a maggior parte delle lenti da
noi prodotte si approssimo a questo
valore.

Lefficienza dovrebbe aumentare
quanto piu il passo di griglia & picco-
lo ma difficolta nel controllo
dell’ampiezza dei solchi hanno limi-
tato Pefficienza nel caso migliore a
circa il 20%.

Per un ologramma che lavora sulla
base di una variazione di fase conti-
nua, anziché binaria, lefficienza
puo raggiungere teoricamente il
100%.

Le frange di interferenza in tale olo-
gramma sono formate da solchia 'V,
tagliati o “tracciati” in una superficie
riflettente.

Le griglie di diffrazione ottenute con
un dispositivo di tracciatura mecca-
nica sono di questo tipo. Assegnati
un profilo ideale di solco, una spa-
ziatura di frangia e ’angolo di inci-

denza della luce, una griglia traccia-
ta pud convogliare praticamente tut-
ta la luce incidente in un fascio dif-
fratto.

Noi abbiamo adattato, allo scopo, il
processo di litografia con fascio elet-
tronico per la tracciatura di ologram-
mi a riflessione su silicio monocri-
stallino.

Il processo comincia con ’impiego
di un substrato monocristallino in
cui la superficie ha un orientamento
noto rispetto agli assi di simmetria
cristallografica. Uno strato di nitru-
ro di silicio ¢ deposto sulla superfi-
cie e coperto con un film di “resist”
per fascio elettronico.

La figura di interferenza & poi dise-
gnata dal dispositivo a fascio elettro-
nico e il nitruro di silicio & rimosso
per attacco chimico in corrispon-
denza delle regioni esposte, lascian-
do delle sottili strisce di nitruro in
corrispondenza della linea centrale
delle frange.

Il nitruro residuo serve come ma-
schera per I'ultima fase del proces-
so: attacco chimico anisotropico del
silicio. L’agente chimico rimuove il
materiale pit velocemente in dire-
zione di certi assi del reticolo cristal-
lino e piu lentamente in altre dire-
zioni. Come risultato, quando
Pagente chimico ha terminato la sua
azione, i piani esposti tendono ad es-
sere quelli che vengono corrosi pit
lentamente. Nei nostri esperimenti
abbiamo impiegato un agente chi-
mico che agisce pilu lentamente sui
piani che in notazione cristallografi-
ca sono identificati con 111.

Essi formano dei ripidi solchi con
pareti a 54,7 gradi rispetto alla verti-
cale.

Idealmente i solchi avranno dei pic-
chi affilati e dei fondovalle formati
dall’intersezione di questi piani.

Le griglie tracciate che siamo stati in
grado di produrre sono risultate lun-
gi dall’ideale.

Cio era dovuto all’attacco chimico
del silicio, che si estendeva anche
sotto la maschera di nitruro, col ri-
sultato di produrre delle terrazze an-
ziché picchi affilati.

Le aree piane della superficie riflet-
tevano il fascio anziché diffrangerlo,
riducendo in misura notevole effi-
cienza.

A dispetto di certe contrarieta, tutta-
via, si ¢ dimostrata chiaramente
P'utilita della litografia a fascio elet-
tronico per la produzione di olo-
grammi.

I nostri ologrammi sono usati cor-
rentemente per la prova di compo-
nenti ottici. Il prodotto spazio-am-
piezza di banda & per questi di un or-
dine di grandezza superiore a quello
di ologrammi ottenuti con altri me-
todi e in definitiva esiste il potenzia-
le per conseguire le prestazioni otte-
nibili da ologrammi realizzati me-
diante registrazione ottica.

Ma forse, e ancor piti importante, la
possibilita di realizzare fronti d’on-
da di conformazione arbitraria ren-
de la luce stessa un mezzo plastico
che puo essere plasmato secondo
Pimmaginazione e la fantasia del
progettista.
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1 - Introduzione

Le grandi memorie degli odierni
elaboratori, sia quelle centrali che
quelle di massa, sono costruite con
tecnologie molto affidabili. Sipreve-
de che ogni chip di cui ¢ composta la
memoria centrale possa funzionare
senza manifestare errori per decine
di anni. Il problema & che collegan-
do nella memoria di un grande ela-
boratore centinaia di chip, si abbas-
sa pericolosamente, fino ad arrivare
apoche ore, il tempo necessario per-
ché uno di essi presenti un errore.
Un discorso analogo vale per le me-
moria di massa.

Se si considera I’enorme importan-
7a dei dati contenuti nelle memorie
di un calcolatore impiegato per sco-
pi gestionali o scientifici, si com-
prende perché sia necessario risol-
vere il problema degli errori me-
diante strumenti matematici come i
codici rivelatori e correttori di errori.
Tali codici consentono ai dispositivi
di memoria di funzionare perfetta-
mente anche dopo centinaia di erro-
ri, trasformando memorie altamen-
te inaffidabili in memoria altamente
affidabili. Sembra che questo sia
I’unico modo per realizzare grandi
memorie con un elevato grado di af-
fidabilita.

In questo articolo si intende spiega-
re da cosa sono causati gli errori nel-
le memorie, in correlazione con le
loro caratteristiche hardware, pre-
sentare il principio di funzionamen-
to dei codici rivelatori e correttori di
errore di Hamming e infine valutare

brevemente Paffidabilitd delle me-
morie protette da tali codici.

2. Caratteristiche hardware delle
memorie e formazione degli errori.

Si esaminano dapprima le cause del
verificarsi degli errori nelle memo-
rie dei calcolatori in relazione alle
loro caratteristiche hardware.

Va precisato innanzitutto che solita-
mente la memoria di un calcolatore
si divide in:

- memoria centrale (caratterizzata
da dimensioni limitate, bassi tem-
pi di accesso, alto costo e costruita
con chip di silicio)

- memoria di massa (caratterizzata
da notevoli dimensioni, piu alti
tempi di accesso, costo pit basso;
{e tecnologie di costruzione sono
quella magnetica, per dischi e na-
stri, e quella ottica, solo per di-
schi)

In entrambi i tipi di memorie, du-

rante il processo di lettura o scrittura

(memorizzazione), si puo verificare

un errore che & sostanzialmente di

due tipi.

~ Soft error (errore logico): si ripete
casualmente in posizioni diverse
all’interno della memoria. E do-
vuto alla presenza del “rumore”
che si manifesta durante il proces-
so di lettura e dipende dalla capa-
cita di leggere correttamente una
data locazione della memoria
centrale o di posizionarsi su un
preciso punto della superficie di
memorizzazione nel caso di di-
schi e nastri.

- Hard error (errore fisico): € dovu-
to alla rottura o a difetti fisici del
supporto di memorizzazione. Gli
errori hard si ripetono sempre
nella stessa posizione, possono
portare ad una totale mancanza di
uno o piu bit e, al contrario degli
errori logici, non vengono ricono-
sciuti con letture ripetute.

2.1. Le memorie centrali

La memoria centrale & costruita a
partire da chip di silicio. Un chip di
memoria & una matrice quadrata di
celle di immagazzinamento di dati.
Ad esempio, nel chip da 64 Kbit le
celle di memoria sono organizzate
sotto forma di matrice quadrata di
256 celle per lato. Ogni cella contie-
ne un bit, cioé una cifra binaria0 o 1.
11 chip & ad accesso casuale ciog il
contenuto di ciascuna cella puo es-
sere memorizzato (“scritto”) o recu-
perato (“letto”) individualmente,
poiché ogni cella ha un indirizzo
univoco.

Gli 0 e gli 1 sono rappresentati dalla
presenza o assenza di una carica
elettrica in posizioni, all’interno del
cristallo di silicio, le cui proprieta
elettriche ne fanno buche di poten-
ziale. Per memorizzare 0 in una cel-
la 1a buca di potenziale corrispon-
dente viene riempita di elettroni; al
contrario per memorizzare 1 essa
viene svuotata di elettroni.

Quando si leggono i contenuti, si
misura la carica negativa di quella
posizione: se la carica supera un cer-
to valore (soglia), il bit viene ricono-
sciuto come 0, altrimenti come 1.
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Si possono perd verificare errori
hard o soft. Gli errori soft sono soli-
tamente dovuti alle particelle alfa
(nuclei di elio) emesse dai nuclei
atomici pesanti, comuni in queste
memorie, durante il decadimento
radioattivo.

Quando una particella alfa, dotata di
energia elevata, penetra in una buca
di potenziale, strappa gli elettroni
dalle loro posizioni. Questi possono
raggiungere una buca di potenziale
vicina e causare un errore se questa
& vuota: 1’1 prima contenuto viene
trasformato in uno 0.

2.2. Le memorie di massa magneti-
che

I materiali ferromagnetici contengo-
no un gran numero di piccole regio-
ni (domini di Weiss) in ciascuna del-
le quali il campo magnetico & orien-
tato in modo casuale. L’applicazio-
ne di un campo magnetico esterno
provoca lallineamento totale dei
campi magnetici microscopici dei
domini nella direzione del campo
esterno. Il sistema utilizzato per la
memorizzazione delle informazioni
consiste dunque nel magnetizzare
delle piccole aree su superfici rico-
perte da un sottile strato di materiale
magnetizzabile, aree che costitui-
scono le celle di memoria.

METODO

L’accesso alle aree avviende me-
diante scorrimento meccanico uni-
forme del supporto rispetto ad una
testina di lettura-scrittura costituita
da un nucleo di materiale ferroma-
gnetico su cui vi € un avvolgimento.
Il passaggio di corrente nell’avvolgi-
mento della testina di scrittura crea,
nelle vicinanze del traferro, un cam-
po magnetico che magnetizza il sup-
porto sottostante in direzione coe-
rente conil verso della corrente. Sul-
lo strato magnetico dopo la registra-
zione vi sard pertanto una sequenza
di celle magnetizzate.

Quando il supporto passera sotto la
testina di lettura, vi sara una varia-
zione di flusso nel nucleo ferroma-
gnetico in corrispondenza delle va-
riazioni di magnetizzazione del sup-
porto. Questa variazione indurra
una forza elettromotrice nell’avvol-
gimento della testina di lettura;
dall’andamento della tensione ai ca-
pi dell’avvolgimento si puo rico-
struire ’andamento della cor rente
di scrittura e quindi 'informazione
scritta. Le informazioni devono es-
sere, come sempre, codificate come
sequenze di 0 e 1; si tratta di inviare
quindi sull’avvolgimento della testi-
na di scrittura una corrente che con i
suoi cambiamenti possa rappresen-
tare la sequenza di 0 e 1.

INFORMAZIONE

1 o 1 1 0] 0

Ci sono quattro metodi fondamen-
tali di registrazione (cfr. figura 1):

- Ritorno a polarizzazione (RB, Re-
turn to Bias): il supporto € magne-
tizzato permanentemente in una
direzione, corrispondente ad
esempio al bit 0. Per scrivere un 1
la magnetizzazione viene rove-
sciata per una parte dell’intervallo
assegnato ad un bit e poi riportata
a 0 prima dell’inizio del successi-
vo intervallo.

- Non ritorno a zero (NRZ, Non Re-
turn to Zero): la magnetizzazione
& costante durante ciascun inter-
vallo e la sua direzione definisce il
valore 1 o 0 del bit.

- Modulazione di fase (PM, Phase
Modulation): si effettua sempre
un’inversione della magnetizza-
zione a meta dell’intervallo corri-
spondente a un bit, in modo che
Pandamento relativo all’l risulti
in opposizione di fase con quello
dello 0.

- Modulazione di frequenza (FM,
Frequency Modulation): si effet-
tua sempre un’inversione di ma-
gnetizzazione all’inizio dell’inter-
vallo elementare. Se il bit vale 1 se
ne effettua un’altra al centro
dell’intervallo.

Fig. 1 - Le correnti di scrittura nei
4 metodi di registrazione.
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I metodi di trasformazione del se-
gnale analogico (variazione del flus-
so concatenato con la testina) in un
equivalente digitale dipendono dal
metodo di memorizzazione usato e
influenzano Paffidabilita del proces-
so di lettura e la densita dei dati me-
morizzati.

Infatti, si pud notare che con il me-
todo NRZ si ha al piu un’inversione
di magnetizzazione per ciascun bit;
quindi, per la stessa densita di inver-
sioni della magnetizzazione, ¢’¢ un
numero di bit memorizzati doppio
rispetto agli altri sistemi iltustrati.
Per questo il metodo NRZ ¢ il pin
usato.

Riassumendo, la densitd dei dati,
che si cerca di tenere alta, & determi-
nata dalla occupazione di spazio di
un bit e dalla vicinanza di due bit
consecutivi; se un bit ¢ troppo
“stretto” o se due bit sono troppo vi-
cini non si riesce piu a rivelare le in-
versioni di magnetizzazione all’in-
terno di un bit o tra due adiacenti. A
sua volta, la minima distanza tra due
bit & determinata dalla distorsione
del segnale di lettura quando i due
bit sono troppo vicini. Infatti au-
mentare la densitd significa dimi-
nuire la distanza tra i poli magnetici
opposti. Una conseguenza di cio &la
tendenza dei poli a neutralizzarsi
Puno Paltro (“self-demagnetiza-
tion™). In tal caso il campo magneti-
co diminuisce e la testina di lettura
non & pill in grado di rilevare le va-
riazioni dello stato di magnetizza-
zione.

2.3. Le memorie di massa ottiche

Se si adotta la tecnologia di memo-
rizzazione ottica, viene impiegato il
laser sia in fase di scrittura sia in fase
di lettura. I principali tipi di disposi-
tivi di memorizzazione realizzabili
attraverso la tecnologia ottica si pos-
sono ripartire in tre classi: write on-
ce, che possono venir scritti una sola
volta dall’utente divenendo poi a so-
la lettura; read only, che possono ve-
nir letti ma non scritti dall’utente;
rewritable, in cui i dati possono venir
cancellati e riscritti dall’utente.

Tra le diverse tecniche impiegate
per la realizzazione delle memorie
write once, quella ablativa & la pin
utilizzata: in fase di scrittura il laser

provoca un foro sulla superficie del
disco in corrispondenza di un 1
mentre lascia inalterato il supporto
in corrispondenza di uno 0 binario;
in fase di lettura viene rilevata la di-
versa riflettivita tra zone forate e zo-
ne non forate per determinare la
presenza di un 1 o di uno 0.

Per larealizzazione di memorie rew-
ritable sono state sviluppate tecni-
che che permettono di cancellare e
riscrivere i dati, poiché non viene al-
terato il supporto in modo irreversi-
bile. Queste tecniche sfruttanole ca-
ratteristiche dei materiali di cui & co-
stituita la superficie del disco, ad
esempio la capacita di passare da
uno stato cristallino a uno amorfo
oppure di magnetizzarsi, in modo
reversibile.

Gli errori nelle memorie ottiche si
manifestano soprattutto durante il
processo di lettura.

- La tecnica ablativa impone P’esi-
stenza di un forte contrasto tra zo-
ne forate (altamente riflettenti) e
zone non forate nel materiale che
costituisce il supporto di memo-
rizzazione. Infatti un’errata riflet-
tivitd comporta distorsioni nel se-
gnale di lettura.

- Letecniche utilizzate per la realiz-
zazione di memorie ottiche can-
cellabili non sono completamen-
te affidabili sia per eventuali difet-
ti del materiale sia perché dopo
un certo numero di cambiamenti
di stato si verifica un fenomeno di
“fatica” che riduce le prestazioni
del supporto. In questo secondo
caso la differenza di riflettivita tra
uno stato e laltro non & piu cosi
accentuata e ¢id puo causare erro-
11 in fase di lettura.

1l processo di scrittura risulta mag-
giormente protetto: si utilizzano in-
fatti due tecniche di rivelazione de-
gli errori dette read during write
(RDW) e read after write(RAW) che
controllano la scrittura dei dati men-
tre si formano sulla traccia. Per fare
cio, un laser di lettura segue imme-
diatamente quello di scrittura ed ¢
in grado di individuare gli errori non
appena si verificano, mediante con-
fronto con il buffer di memoria.

In caso di errore, se & possibile ri-
scrivere (dispositivo rewritable) si ri-
pete Poperazione, altrimenti (dispo-

sitivo write once) il settore conte-
nente dati imperfetti viene contras-
segnato come difettoso e i dati ven-
gono riscritti nel settore successivo.

3. Codici rivelatori e correttori

Si sono finora esaminate alcune cau-
se di formazione degli errori nelle
memorie, in relazione alle loro ca-
ratteristiche hardware. Poiché le in-
formazioni contenute nelle memo-
rie sono un patrimonio di vitale im-
portanza per gli utenti, si compren-
de perché & necessario individuare
e correggere gli errori di memorizza-
zione che si verificano.

Per fare cio & indispensabile P'utiliz-
zo di codici rivelatori che sono in
grado di segnalare che la parola letta
¢ diversa da quella scritta in memo-
ria; e soprattutto di codici correttori
capaci di individuare e correggere i
bit che sono stati alterati. L’idea di
fondo di questi codici & quella di “al-
lungare” la parola di memoria inse-
rendo dei bit opportuni: in questo
modo sirende ridondantela parola e
si permette I’identificazione e la cor-
rezione degli errori.

Il numero di bit aggiuntivi di prote-
zione e Palgoritmo per determinarli
in dipendenza dalla parola da me-
morizzare caratterizzano i vari codi-
ci.

Come esempio di codice rivelatore
si ricorda i1 CODICE A CON-
TROLLO DI PARITA: alla fine del-
la parola di memoria viene aggiunto
un bit in modo che il numero totale
di bit uguali a 1 nella parola prodotta
sia pari.

Se 1a parola da memorizzare ¢ 1101,
contenente tre bit a 1, si scrive in
memoria 11011 (che contiene un nu-
mero pari di bit a 1); analogamente
la parola 0101 viene memorizzata
come 01010, e cosi via. In tal modo
se in fase di lettura si rileva un nu-
mero dispari di bit uguali a 1 si pud
sicuramente affermare che si & veri-
ficato almeno un errore, senza perod
riuscire ad individuare quale bit &
stato invertito.

Si fa notare che se due bit sono stati
invertiti, il bit di parita € comunque
corretto, e questa situazione di erro-
re non viene rivelata.

Il codice di parita ¢ dunque un codi-
ce rivelatore piuttosto debole, tutta-
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via non comporta troppa occupazio-
ne aggiuntiva di memoria. Per codi-
ficare K bit ne bastano K+1.

Si illustrano ora i codici di Ham-
ming, che sono stati i primi codici
correttori di un certo rilievo, propo-
sti da Richard Hamming dei Bell
Telephone Laboratories nel 1948.
Si descrivera il principio di funzio-
namento del codice di Hamming in
grado di correggere 1 errore e una
variante di questo codice che con-
sente anche il rilevamento di 2 errori.

3.1. Il codice correttore di Hamming

Per descrivere i codici correttori di
Hamming & necessario precisare
quanti bit si devono aggiungere alla
parola da memorizzare ¢ descrivere
Palgoritmo che ne determina il valo-
re.

Il numero di bit aggiuntivi dipende
dalla lunghezza della parola da me-
morizzare: per proteggere da 2 a 4
bit se ne aggiungono 3, per proteg-
gerne da 5 a1l se ne aggiungono 4, e
cosi via. In questo modo il numero
di bit aggiuntivi cresce, al crescere
della parola da memorizzare, secon-
do una funzione a gradino. Il valore
dei bit aggiuntivi viene determinato
sommando (modulo 2) i valori dei
bit in posizioni fissate della parola
da memorizzare. Questi bit vengo-
no concatenati alla parola e memo-
rizzati assieme ad essa. In fase di let-
tura il controllo di questi bit permet-
te di identificare ’eventuale errore.

Questo procedimento verra illustra-
to con un semplice esempio. Si sup-
ponga di voler memorizzare quattro
bit di informazione (ad es. 1110). La

memoria € rappresentata da un dia-
gramma (di Venn) formato da tre
cerchi che si intersecano come ¢ il-
lustrato dalla figura 2.

I tre cerchi individuano un totale di
sette regioni. I quattro bit di infor-
mazione vengono assegnati alle
quattro regioni piu interne del dia-
gramma. Alle tre regioni restanti si
attribuiscono i bit ottenuti somman-
do (modulo 2) i bit contenuti in cia-
scun cerchio. Al termine del proce-
dimento, ciascuna delle sette regio-
ni contiene un bit (cfr. fig. 2.a).
Complessivamente i sette bit costi-
tuiscono la parola da memorizzare.

Si supponga ora che un errore logico
modifichi uno dei bit della parola

Fig. 2 - Comportamento del
codice di Hamming in presenza di
1 errore.
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Fig. 3 - Comportamento del
codice di Hamming in presenza di
2 errori. Fig. 4 - Comportamento del
codice di Hamming esteso in

presenza di 2 errori.

(evidenziato dal diverso sfondo in
fig. 2.b). Tale errore viene subito in-
dividuato poiché ¢ sufficiente legge-
re i bit di controllo. Facendo riferi-
mento alla figura, i bit di controllo
informano che ¢’¢ qualcosa che non
vanei cerchi A e C manoninB. Da-
to che solo una delle sette regioni &
contenuta sia in A che in C ma non
in B, ¢ facile individuare ’errore €
correggerlo.

Piu formalmente, in fase di lettura si
verifica che i bit di controllo conten-
gano realmente i valori ottenuti

sommando bit in determinate posi-
zioni della parola da controllare. 1
bit di controllo sbagliati permettono
di individuare quale bit & errato.

E immediato anche rivelare se l’er-
rore si manifesta in uno dei bit di
controllo. Nella figura 2.c uno dei
bit di controllo & stato invertito. Sic-
come si nota che Perrore riguarda
solo il cerchio A, si modifica ’unico
bit contenuto solo in quel cerchio (il
bit di controllo errato).

11 procedimento descritto ha perd
un limite: ha successo solo quando

la parola di codice ha subito un solo
errore. Se si presentano duo o pil
errori il procedimento fallisce per-
ché si tenta di modificare un bit che
di solito & corretto. Si osservi la figu-
ra 3.a in cui sono evidenziati i due
bit errati. Il meccanismo di correzio-
ne nota che qualcosa non va nei cer-
chi B ¢ C, ma non nel cerchio A;
quindi corregge un bit esatto (cft.
fig. 3.b), peggiorando ulteriormente
la situazione.
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3.2. 11 Codice di Hamming Esteso

E possibile migliorare il codice di
Hamming appena illustrato renden-
dolo capace di riconoscere il verifi-
carsi di due errori.

Si introduce, all’esterno dei tre cer-
chi, un ulteriore bit di paritd in mo-
do che il numero totale di bit uguali
a 1 nel diagramma sia pari. Un erro-
re singolo viene riconosciuto e cor-
retto grazie al meccanismo di corre-
zione appena illustrato. Se invece se
ne presentano 2 (cft. fig. 4.a), viene
corretto {(dopo ’esame dei singoli
cerchi) un bit esatto. Questa situa-
zione di errore perd viene rilevata
dal bit di parita (cft. fig. 4.b). Il codi-
ce & dunque in grado di riconoscere
che si sono verificati due errori, ma
non sa in quali posizioni si SOno pre-
sentati e quindi non & in grado di
porvi rimedio.

4. Occupazione di spazio e protezio-
ne dagli errori.

Si conclude riportando alcune con-
siderazioni sull’occupazione ag-
giuntiva di memoria e sull’affidabili-
ta di una memoria centrale di 1
Mbyte protetta del codice di Ham-
ming esteso.

Si valuta dapprima lo spazio di me-
moria dedicato ai bit di controllo.

Una parola di memoria di 32 bit,
quella di solito usata, richiede 7 bit
di controllo. In totale & necessario
memorizzare 39 bit. Il rapporto tra
la lunghezza della stringa di control-
lo e la lunghezza della parola (7/39)
fornisce la percentuale di memoria
dedicata ai bit di controllo, che & cir-
ca il 18%. Tale percentuale potrebbe
sembrare elevata, ma & piu che giu-
stificata dall’affidabilita che ne deri-
va.

L’ affidabilita delle memorie & colle-
gata al concetto statistico di tempo
medio prima di un guasto, il tempo
che deve mediamente passare pri-
ma che una memoria perfettamente
funzionante si guasti. Come accen-
nato nell’introduzione, esperimenti
di laboratorio stimano il tempo me-
dio prima di un guasto in una singo-
la cella di memoria a semicondutto-
re pari a circa 1.000.000 di anni, e
quindi lunghissimo. Per 'intera me-
moria (senza codice di Hamming) il
tempo medio scende a 43 giorni cir-
ca (perché si divide 1.000.000 di an-
ni per il numero di bit della memo-
ria) e si riduce a 35 giorni circa se la
memoria & protetta dal codice di
Hamming esteso.

In quest’ultimo caso perd ogni paro-
la di memoria puo tollerare un erro-

re in uno qualsiasi dei suoi bit: un
errore in grado di influenzare il cor-
retto funzionamento della memoria
avviene solo quando in una parola si
presentano almeno due bit errati.
Calcoli statistici rivelano pero che
prima che la probabilita del verifi-
carsi di questo evento (due errori in
una stessa parola) superi il 50% de-
vono mediamente passare 63 anni.

Considerazioni analoghe si possono
fare anche nel caso di memorie di
massa o qualora si utilizzino parole
di memoria di lunghezza differente.

E evidente a questo punto la conve-
nienza e la necessita dei codici cor-
rettori e rivelatori di Hamming per
garantire affidabilita delle memo-
rie centrali e di massa degli elabora-
tori.
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1 - Introduzione

Le tessere di materiale plastico, che
siamo abituati a maneggiare ed uti-
lizzare quasi quotidianamente, han-
no subito una notevole evoluzione
durante gli ultimi anni e sono, ora-
mai, giunte ad una svolta decisiva:
da supporti inerti sui quali memo-
rizzare un numero molto limitato di
informazioni si stanno infatti tra-
sformando in veri e propri computer
da tasca.

Il termine da tasca, in questo caso,
non sta ad indicare una dimensione
molto contenuta ma la reale possibi-
lita di inserire la capacita elaborativa
di un microprocessore entro una
carta plastica meglio nota come car-
ta di credito.

I’evoluzione che ha portato le tesse-
re plastiche a questo sofisticato livel-
lo di funzionalita ed integrazione &
passata, negli anni scorsi, attraverso
numerose fasi caratterizzate dalle
tessere con specifiche uniformate
secondo gli standards internaziona-
li, alle tessere con caratteri a rilie-
vo, dalle tessere con fotografia incor-
porata a quelle a striscia magneti-
ca.

Queste ultime, tra Paltro, sono le
uniche che hanno permesso il pri-
MO Vero passo verso uno strumento
di identificazione personale ricono-
scibile da un computer; non ritenia-
mo infatti molto significative le
esperienze con tessere dotate di co-
dice a barre alla luce del fatto che la
loro diffusione & stata limitata ad al-

cuni settori di utilizzo molto specifi-
ci.

Le carte plastiche a striscia magneti-
ca possono includere molteplici tipi
di “piste” quali, ad esempio,le ISO e
le TRANSAC.

Le piste ISO sono quelle poste nella
parte alta del retro della carta e ven-
gono normalmente utilizzate nelle
applicazioni bancarie (es. BANCO-
MAT), parabancarie (es. VISA/EU-
ROCARD) o per la rilevazione e la
gestione delle presenze (es. applica-
zioni integrate tipo CARP).

Le piste TRANSAC sono quelle po-
ste nella parte centrale del retro del-
le carte ed hanno un utilizzo pit li-
mitato delle piste I1SO; in Italia, in
particolare, un interessante uso di
piste collocate nella posizione stan-
dard TRANSAC si ha nell’applica-
zione VIACARD per il pagamento
dei pedaggi autostradali.

Le piste I1SO, da un punto di vista
piu tecnico, hanno una capacita va-
riabile che viene determinata dalla
densita di registrazione delle infor-
mazioni; a titolo esemplificativo le
capacitd massime delle piste ISO so-
no le seguenti:

- traccia 1: caratteri 79
- traccia 2: caratteri 40
- traccia 3: caratteri 107

Anche le caratteristiche fisiche di
queste carte sono fissate secondo gli
standard ISO e riguardano, ad esem-
pio, le dimensioni, il numero ed il ti-
po di torsioni a cui la carta deve esse-
re soggetta senza rompersi o le tem-

perature, minima e massima, entro
cui le informazioni memorizzate
sulla striscia magnetica devono
mantenersi inalterate ed essere uti-
lizzabili.

Un caso anomalo, rispetto al resto
del mondo, ¢ la realtd giapponese
che prevede la striscia magnetica
nella parte anteriore della carta anzi-
ché in quella posteriore.

Alle carte con striscia magnetica si
sono oggi aggiunte carte con funzio-
nalitd piu elevate soprattutto dal
punto di vista della sicurezza, piu
che mai sentita dalle organizzazioni
bancarie e parabancarie internazio-
nali.

1l primo passo in questa direzione &
stato quello di rendere piu difficil-
mente falsificabile la base della car-
ta; nella plastica, infatti, sono oggi
correntemente inserite zone con in-
chiostro sensibile ai soli raggi ultra-
violetti ed aree riservate all’inseri-
mento di ologrammi tridimensiona-
li, come avviene per le carte VISA
ed EUROCARD destinate ad un
utilizzo internazionale.

Il secondo passo pud essere ’ado-
zione di strisce magnetiche “filigra-
nate”, che richiedono perd una spe-
ciale testina di lettura ed un tratta-
mento particolare delle informazio-
ni aggiuntive, non presenti sulle pi-
ste “ISO” di tipo standard.

Prima di passare all’esame delle car-
te a microprocessore, desideriamo
qui accennare anche all’esistenza
delle carte al laser che, ad oggi, non
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ci pare abbiano ancora raggiunto un
sufficiente livello di maturita; deli-
catezza del supporto e scarsita di ap-
parati per la lettura e la scrittura,
producibili in serie ed a costi conte-
nuti, sono gli ostacoli principali alla
diffusione di questa tecnologia an-
nunciata nel 1981 e non ancora ap-
plicata da nessuna organizzazione
bancaria.

2 - La “carta intelligente” CP8

Le carte che includono un vero e
proprio circuito integrato hanno in-
vece superato la fase dell’infanzia e
sono ormai entrate in quella della
maturitd che ne consente l'utilizzo
su larga scala.

Si puo affermare che le applicazioni
effettive di questa tecnologia sono
ormai una realtd all’estero e che an-
che in Italia ¢’é un grande interesse
per queto tipo di prodotto.

Le carte che includono un “chip” di
silicio al loro interno si devono pero
distinguere in due grandi categorie:
quelle che sono dotate di sola me-
moria e quelle che includono anche
un microprocessore per il tratta-
mento delle informazioni.

Le carte dotate di sola memoria co-
stituiscono un passo intermedio tra
la striscia magnetica e la carta intelli-
gente, anche se non sfruttano appie-
no la potenzialitd di questa innova-
zione tecnologica.

Fig. 1 - In alte: una “carta
intelligente”, tipo CP8.

Sotto: a sinistra, ingrandimento dei
contatti della carta; a destra,
ingrandimento del “chip” su cui &
realizzato il microprocessore.

Le carte a sola memoria vengono
oggi utilizzate correntemente in
Francia per il pagamento delle co-
municazioni telefoniche delle cabi-
ne dotate di “publiphone a carte”; la
tecnica di impiego & simile a quella
in atto presso le nostre cabine con
telefoni a carte magnetiche ed il
grosso vantaggio di questa soluzione
¢ la compatibilita dello strumento
con le schede, piu potenti, dotate di
MiCcroprocessore.

Con queste ultime, ad esempio, &
possibile telefonare facendosi adde-
bitare Pimporto della comunicazio-
ne sul conto di casa, o dell’ufficio,
oppure eseguire il caricamento di
guaranta scatti da utilizzare poi con
scalamento automatico; queste car-
te, ovviamente, possono poi essere
ricaricate con altri quaranta scatti
per volta fino alla saturazione totale
della memoria disponibile.

Entriamo ora un poco di piu nella
storia e negli aspetti costruttivi delle
carte a microprocessore, per meglio
comprenderne caratteristiche e po-
tenzialita.

L’idea di una carta includente un
“chip” con funzioni di trasferimento
dati, elaborazione e memorizzazio-
ne si deve a R. Moreno, un ingegne-
re francese, che negli anni *70 rag-
giunse un accordo con la societa
ClI-Honeywell-BULL perché questa

ultima ne curasse la trasformazione
in prodotto vero e proprio.

La tecnologia non si limita alla sola
carta, coperta da circa quaranta bre-
vetti, ma si estende anche ai disposi-
tivi di lettura e scrittura delle carte
stesse ed alla costruzione logica del-
le funzionalita delle carte, detta per-
sonalizzazione.

1 passi per arrivare alle carte attual-
mente in circolazione sono stati
piuttosto lunghi ed uno dei piu diffi-
cili da compiere & stato quello per
arrivare alla produzione di tessere
che, pur rispettando appieno le nor-
me ISO per le carte a pista magneti-
ca, includessero un “chip” perfetta-
mente funzionante.

Per fare questo si sono dovuti realiz-
zare dei “wafer” con uno spessore
inferiore a quello utilizzato per pro-
durre dei “chip” standard; si ¢ dovu-
to, infatti, ridurre lo spessore da
0,015 a 0,011 pollici affinché una car-
ta secondo standard ISO potesse al-
loggiare un “chip”.

Un altro grosso problema da risolve-
re & stato quello delle dimensioni
del “chip”, che si sono dovute conte-
nere al massimo onde evitare i pro-
blemi legati alle sollecitazioni mec-
caniche cui il “chip” pud venire sot-
toposto durante P'utilizzo.

La scelta dei progettisti, di conse-
guenza, si & orientata verso tecniche
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Fig. 2 - Schema funzionale del
chip di un carta intelligente CP8.

microelettroniche che consentisse-
ro un impaccamento elevatissimo,
rispettando pero un requisito fonda-
mentale, e cioé che fossero compati-
bili con un costo di produzione mol-
to basso.

Tra i problemi tecnici incontrati nel
passaggio dalla fase di idea a quella
di prodotto, si deve ricordare la ri-
cerca di soluzioni circuitali che con-
sumassero il minimo possibile di
energia elettrica, pur presentando
un sufficiente velocita ed un elevata
insensibilitd ai disturbi elettroma-
gnetici.

Basta pensare ai disturbi provocati
dai dispositivi elettronici ed elettro-
meccanici delle pompe di benzina e
delle autovetture che si fermano per
fare rifornimento, per comprendere
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quale livello di insensibilitd ai rumo-
ri debbano avere delle carte utilizza-
te per effettuare il pagamento del
carburante.

11 risultato finale dello sviluppo ¢
stata la “carta intelligente CP8”, rea-
lizzata dalla CII-Honeywell Bull, la
prima del genere al mondo.

Il “chip” contenuto nella carta CP8
corrisponde ai molteplici requisiti
posti, € puo essere interessante for-
nire qualche dettaglio in merito, in
quanto questo tipo di carta costitui-
sce, ad oggi, 'unico standard di fatto
utilizzato in molti paesi, primo fra
tutti la Francia.

Queste carte hanno, come abbiamo
gid detto, le stesse dimensioni delle
carte utilizzate negli apparati per la
distribuzione di contante

ZONA DI
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ZONA FABBRICANTE

(0,76x54x85 mm), accettano la pre-
senza di zone di rilievo, di ologram-
mi, di piste magnetiche ISO e
TRANSAC ma, presentano delle
condizioni di esercizio notevolmen-
te pitt ampie e sofisticate delle nor-
mali carte a pista.

A titolo di esempio, si puo ricordare
come il contenuto della memoria
del “chip” non venga alterato da
campi magnetici fino al valore di
10.000 gauss (dieci volte superiore a
quello fissato dagli standard per le
carte magnetiche) e come possa re-
sistere a radiazioni fino a 2000 rads
(duemila volte superiori a quelle uti-
lizzate nei controlli aeroportuali di
sicurezza).

La collocazione del “chip”, e dei re-
lativi contatti, nella parte superiore
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sinistra della faccia anteriore della
carta, permette una elevata resisten-
za alle torsioni poiché negli angoli le
sollecitazioni sono inferiori a quelle
che si hanno nelle altre zone della
carta.

Le soluzioni giapponesi, che si stan-
no affacciando ora sul mercato, pre-
vedono invece la collocazione dei
contatti nella parte centrale della
carta, per compatibilita conla dispo-
sizione delle piste magnetiche nelle
carte locali; ma cid non ne impedira,
in futuro, I'utilizzo anche nei paesi
occidentali perché la disponibilita di
testine di lettura polivalenti permet-
tera di leggere tutti i tipi di carte sen-
za problemi.

La posizione dei contatti ¢ comun-
que un elemento da non sottovalu-
tare e lo stesso si dica per il cosiddet-
to protocollo di colloquio della car-
ta.

La norma ISO/DP 7816, in corso di
approvazione, stabilisce proprio le
regole che permetteranno ai costrut-
tori di carte a microprocessore I’in-
tercambiabilitd del loro prodotto
con gli altri esistenti.

11 “chip” della SMART CARD CP8
ha bisogno, per funzionare, di sei so-
li punti di contatto, che vengono se-
lezionati durante la fase di produzio-
ne, invalidando tutti gli altri contatti.

I sei contatti rimasti attivi sono in
grado di garantire le necessarie ri-
dondanze sia per quanto riguarda i
punti di alimentazione che quelli di
ingresso ed uscita dei dati.

3 - La struttura del chip

Il chip & costituito, sostanzialmente,
da quattro blocchi funzionali: una
unita di governo, che gestice il flusso
dei dati in ingresso e in uscita dalla
carta, e tre memorie diverse, sia co-
me compiti che come tecnologia.

Esse sono: (a) Una memoria RAM
di 32 parole, con funzione di “bloc-
co per appunti”, per archiviare tem-
poraneamente i risultati di calcoli
intermedi; questa memoria ¢ “vola-
tile”, cioé il contenuto si perde
quando non ¢’¢ sorgente di energia
elettrica. (b) Una memoria ROM
(Read-Only Memory), non volatile
di 1,6 K Byte, che non pud essere
modificata; questa memoria & pro-
grammata dal costruttore e contiene

programmi di gestione dell’intero
chip. (¢) Una memoria PROM, os-
sia una ROM programmabile, di 8 K
bit; questa memoria € non volatile
(e quindi i dati non vanno persi
quando non c’¢ tensione eletttrica
sul chip), perd puo essere scritta du-
rante I’'uso della carta.

La memoria di tipo PROM ha un
ruolo fondamentale nel sistema. Es-
sa ¢ divisa in zone, con funzioni di-
verse, che vengono definite durante
il processo di “personalizzazione”
del chip, di cui si parlera piu avanti.
Esaminiamo le caratteristiche e i
compiti di queste varie zone.

La zona del “fabbricante” &
quell’area di memoria che viene
scritta nel momento della nascita
del chip; essa contiene il numero di
serie del componente e lo rende,
cosi, diverso da qualsiasi altro esi-
stente

La zona di “libera lettura” viene
scritta all’atto della personalizzazio-
ne del chip e contiene dati accessibi-
li da parte di chiunque sia dotato di
un apparato di lettura con un pro-
gramma compatibile con quello re-
sidente sulla carta; queste informa-
zioni, di solito, possono coincidere
con quelle stampigliate a rilievo sul-
la carta nella zona a questo scopo
destinata dagli standard ISO.

L’area di “controllo degli accessi”
contienede informazioni che indica-
no quale ¢ lo stato della carta; in al-
tre parole questa zona riporta le in-
formazioni che permettono, o me-
no, la lettura della carta stessa.

La carta, infatti, & di tipo attivo e la
fase di verifica del codice segreto (al-
goritmo e programma di controllo
del PIN, o “Personal Identification
Number”) si svolge all’interno del
chip stesso, con la possibilita di
blocco dopo tre errori successivi;
questa funzionalitd mette al riparo
da frodi nelle quali la ricerca del co-
dice segreto venga effettuata con si-
stemi elettronici.

L’area di “transazione”, & la parte di
memoria che viene, normalmente,
destinata ad accogliere le informa-
zioni per Papplicazione utente alla
quale essa ¢ stata destinata.

La zona “segreta”, infine, € la parte
della memoria che garantisce I’inal-
terabilita del contenuto piu riserva-

to e Passoluta induplicabilita della
carta; in questa zona, durante la fase
di personalizzazione, vengono inse-
riti tutti i codici utili per la base piu
segreta dell’applicazione, come gli
algoritmi di decifrazione del codice
segreto o il PIN, protetti dal fatto
che il programma inserito nel mi-
croprocessore non ne consente la
successiva estrazione.

Questa zona, infatti, viene utilizzata
dal microprocessore per 1’accesso ai
dati segreti; questi ultimi pero, non
vengono mai “estratti” ma solo
“confrontati”.

Per quanto riguarda il trattamento
della carta CP8, essa viene letta e
scritta secondo standard predefiniti
attraverso una testina multifunzio-
nale che & inserita in un apposito
connettore; questo viene collegato
ad una piastra che contiene i compo-
nenti atti alla lettura ed alla scrittura
della memoria della carta, sempre
tramite il microprocessore inserito
nel chip.

L’insieme cosi ottenuto si pud a sua
volta inserire in apparati diversi,
quali terminali per collegamenti
standard, ad esempio con personal
computer, oppure terminali per il
pagamento elettronico (EFT: Elec-
tronic Fund Transfer).

4 - Personalizzazione della carta

Il processo di fabbricazione delle
carte a microprocessore & costituito
da due fasi: la prima ¢& la vera e pro-
pria realizzazione fisica della carta e
laseconda & 1a personalizzazione del
chip in funzione dell’applicazione
desiderata.

La costruzione della carta ¢ piutto-
sto semplice: consiste nell’inserire
la “pastiglia” (ossia il chip saldato al-
la contattiera) in un apposito allogia-
mento scavato nella tessera di plasti-
ca.

La personalizzazione richiede diver-
se operazioni.

La prima parte della personalizza-
zione ¢ costituita dalla scrittura, nel
microprocessore, del programma di
trattamento dei dati; questo pro-
gramma prevede la gestione delle
zone della memoria in funzione del
tipo di applicazione prevista; il pro-
gramma per la gestione delle carte
bancarie, ad esempio, & differente

da quello utilizzato nelle carte per
uso sanitario o per la patente elettro-
nica.

Il programma, ovviamente, puo es-
sere redatto in funzione di specifi-
che esigenze dell’utente anche se, di
norma, si ricorre ad una serie di so-
luzioni standard che consentono il
trattamento della memoria nel mo-
do consono alla maggior parte delle
esigenze.

Nella seconda fase della personaliz-
zazione la memoria viene predispo-
sta per la ricezione dei dati applicati-
vi; cio significa delimitare le zone,
predisporne il tracciato come se si
trattasse di un comune archivio su
disco, etc..

Questa fase viene chiamata “mappa-
tura” e precede quella di inserimen-
to dei dati da congelare nelle zone
“segrete” e di “libera lettura”. A
maggior garanzia dell’utente, il si-
stema di personalizzazione del chip
puo ricevere i dati chiave sia dal pro-
gramma che da una carta, preceden-
temente predisposta, da inserirsi
all’interno della macchina nel mo-
mento stesso della personalizzazio-
ne di ogni gruppo, o lotto, di carte.

In questo modo, infatti, una banca
puo creare una carta “madre” conte-
nente i codici da inserire in tutte le
carte che da essa verranno generate
senza che alcuna persona, tra tutte
quelle che operano nell’ambiente
delle carte di pagamento, possa co-

noscere le chiavi degli algoritmi di
riconoscimento dei codici segreti o
del P.IN..

Per alcune applicazioni, invece, il
processo di personalizzazione si puo
arrestare al momento nel quale ven-
gono “mappate” le aree di memoria
in quanto i codici identificativi del ti-
tolare non sono ancora noti.

In questo caso si potranno inserire
dei codici chiave, segreti, validi per
alcuni gruppi di carte lasciando ad
una fase successiva, detta di “inizia-
lizzazione”, il compito di assegnare
la carta al titolare della stessa.

Una applicazione di questo tipo pre-
vede carte da consegnare a persone
non note fino al momento della di-
stribuzione della carta stessa come
ad esempio, in una USL, alle donne
in stato di gravidanza. In questo caso
ogni USL potrebbe avere un lotto di
carte prepersonalizzate con la codi-
fica relativa all’ente emittente ma la
scrittura delle informazioni sulla ge-
stante verrebbe fatta sullo stesso si-
stema con il quale verranno in se-
guito aggiornate le carte, diretta-
mente presso la struttura sanitaria.

5 - Le apparecchiature per il tratta-
mento

Per il processo di personalizzazione
delle carte CP8 sono state messe a
punto delle apparecchiature, dette
ALEC, integrate in un sistema mo-

Fig. 3 - Lettore di carte
intelligenti.

dulare basato su di un sistema DPS6
al quale possono venire collegate,
oltre alle normali periferiche, delle
stampanti per la spedizione di lette-
re associate alle carte (per esempio
codice segreto), delle apparecchia-
ture per la magnetizzazione della
striscia, se presente, e per la punzo-
natura dei dati a rilievo, se richiesta.

Questo sistema ¢, ovviamente, basa-
to su di un software specializzato
che permette la gestione contempo-
ranea ed integrata di tutte le appa-
recchiature sopra descritte.

Il sistema, grazie alla sua modulari-
ta, puod collegare fino a cinque
ALEC contemporanei che permet-
tono di quintiplicare la produttivita
dello stesso. I dati in ingresso, ovvia-
mente, pervengono dal programma
parametrizzato, per quanto riguarda
la mappatura della memoria, e da
supporto magnetico (nastro), piu la
carta “madre”, per quanto concerne
le informazioni sull’ente emittente
ed il portatore.

Dopol’emissione della carta diviene
necessario poter disporre di una se-
rie di apparati per la lettura, la scrit-
tura e per Paggiornamento delle car-
te.

A questo proposito sono disponibili
diversi livelli di hardware che con-
sentono di mantenere la massima
flessibilita e modularita del sistema.

Il primo livello di apparati & costitui-
to dai “connettori”, dispositivi atti al

36

37



trattamento fisico della carta, che
devono essere collegati, ovviamen-
te, ad una “logica” di trattamento.

Un complesso elettronico, detto
“coupleur”, costituisce il secondo li-
vello di integrazione, e mette a di-
sposizione dell’utenza una piastra
completa di connettore e logica di
trattamento; questo apparato lavora
secondo un ben preciso protocollo
di colloquio e puo essere facilmente
integrato in terminali, dispositivi od
altre apparecchiature.

11 terzo livello di integrazione ¢ co-
stituito da apparati che, essendo do-
tati di logica di colloquio con sistemi
standard come un personal compu-
ter, possono fungere da lettori/scrit-
tori dell carte CPS.

E questo il caso dei lettori che con-
sentono Putilizzo in ambiente
MSDOS, in collegamento con una
normale piastra asincrona dotata di
porta RS232/V24.

Apparati analoghi, ma con logica di-
versa, vengono collegati ai terminali
“TELETEL”, che in Francia ed in
USA sono utilizzati per le applica-
zioni videotex di tipo standard; in
questo caso i lettori hanno al loro in-
terno una piccola cartuccia che con-
tiene un programma applicativo pa-
ri a 24 KBytes.

Grazie a questo programma un
semplice schermo di consultazione
videotex si trasforma in una vera e
propria stazione di trattamento delle

carte a microprocessore CP8. Que-
sto hardware, pero, corrisponde agli
standard di telecomunicazioe video-
tex francesi (teletel) e pertanto non
¢ utilizzabile, in Italia, se non in mo-
do off-line.

Le ipotesi di applicazioni, pero, fan-
no privilegiare utilizzi nei quali sia
presente almeno un minimo di ca-
pacita elaborativa e di memorizza-
zione locale. In altri termini la solu-
zione piu promettente sembra esse-
re proprio quella con un personal
computer che, localmente, svolge le
funzioni di trattamento e gestione
della carta, memorizzando le transa-
zioni e consultando archivi di dati
per trasmettere poi il tutto, in differi-
ta, al computer centrale.

Altre applicazioni prevedono invece
Pintegrazione logica del lettore nella
tastiera, onde permettere la gestione
di un accesso sicuro alle banche dati
centralizzate.

Ulteriori tipi di apparati per il tratta-
mento delle carte CP8 sono i termi-
nali per il pagamento elettronico
(EFT; POS), i terminali per la ge-
stione delle timbrature e delle aper-
ture di varchi, i telefoni pubblici a
carta, questi ultimi diffusi solamen-
te in Francia.

6 - Applicazioni

Esiste un amplissimo ventaglio di
possibili applicazioni delle carte a
microprocessore. A titolo di esem-

pio, forniamo qui di seguito un elen-
co di alcune delle applicazioni della
carta CP8 fatte in Francia.

Carta bancaria CB. Questa carta
possiede tutte le funzionalita della
carte di credito a pista magnetica
(prelievo di contante, pagamento
nei negozi) e offre in piti nuovi servi-
zi quali il telepagamento, la banca a
domicilio, I'utilizzo dei telefoni
pubblici attrezzati per tale mezzo.

La distribuzione di queste carte &
iniziata da quest’anno e si prevede la
consegna di oltre 16 milioni di esem-
plari entro il 1988.

Carta Publiphone. Questa carta della
Direzione Generale delle Teleco-
municazioni Francesi (DGT) per-
mette all’utente di telefonare dauna
cabina attrezzata. Si hanno due for-
mati: carta prepagata o Telecarta
senza codice confidenziale; carta di
credito TELECOM, con codice con-
fidenziale, che addebita le telefona-
te direttamete sulla bolletta telefoni-
ca dell’'utente.

Carta SANEF. Consente il paga-
mento automatico del pedaggio sul-
la autostrada della SANEF (Societa
Autostrade Nord-Est della Francia).

Carta sanitaria di Blois. Costituisce
la scheda medica portatile per i
bambini fino a due anni (vaccinazio-
ni, ecc.) per le gestanti (visite, anali-
si, ecc.) e per le persone oltre i 65 an-
ni (contro indicazioni/farmacologi-

Fig. 4 - Un ventaglio di carte a
microprocessore per ghi usi pit
svariati.
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Fig. 5 - Due esempi di
applicazioni: libretto universitario
¢ patente di guida.

che in caso di urgenza). La scrittura
e la lettura delle carte & effettuata
sotto il controllo della carta di abili-
tazione del medico.

Carta della Universta Paris 7. Sosti-
tuisce il libretto universitario; con-
tiene in particolare: le informazioni
anagrafiche e amministrative, i corsi
seguiti, gli esami sostenuti.

Ticket per trasporti urbani, Viene im-
piegata come mezzo per usare i tra-
sporti pubblici di Blois.

Carta DDASS. Questa carta permet-
te agli assistenti sociali del centro di
assistenza di Bordeaux di accedere
ai dossier degli assistiti, usando dei
terminali Minitel.

L’elenco che abbiamo sopra riporta-
to non € completo e serve a dare una
idea della varieta delle applicazioni
possibili con questo mezzo. La carta
CP8 ha ormai una diffusione signifi-
cativa non solo in Francia, dove &
nata, ed a cui si riferivano gli esempi
precedenti; anche in Italia questa
carta a microprocessore va prenden-
do piede, e a conferma di cio, si pos-
sono citare le applicazioni seguenti.
TELLCARD. Carta di pagamento

utilizzata durante i campionati mon-
diali di sci del 1985.

Libretto Universitario Elettronico

REPUBBLICA
TTALIANA
MINISTERO

DEI TRASPORTH

- KGREKOAT DRIVING LICENCE
FUHRERSCHEN CEADUNAS TIOMANA
Adsid OSnYRoEWE Pemga ‘35 CONDUIRE
B W

RIS

PATENTE DI GUIDA

Patente elettronica. 1l dispositivo ¢ in
grado di memorizzare informazioni
diverse, anche visive (fotografia,
bollo di rinnovo, dati anagrafici). La
carta puo essere letta con un termi-
nale portatile di piccole dimensioni
e di basso costo. L’applicazione &
stata presentata durante il salone
della automobile di Torino 1985.

Libretto universitario. Questo libret-
to elettronico viene distribuito, in
via sperimentale, agli studenti
dell’Universita “La Sapienza” di Ro-
ma, dal maggio 1986.

Sicurezza fisica. Una applicazione,
in atto in ambito militare, si avvale
della carta CP8 per garantire la sicu-
rezza degli accessi ad aree riservate.
11 sistema permette di risolvere, in
modo integrato, anche problemi ge-
stionali come il pagamento di men-
se e la rilevazione delle presenze.

Libretto sanitario. La carta CP8 ¢
stata scelta per realizzare il “libretto
sanitario” sperimentale per gli assi-
stiti di una USL della regione Vene-
to.

Questo elenco non & ancora com-
pleto, perché diverse altre applica-
zioni sono fase di sviluppo o di stu-
dio.

7 - Conclusioni

3\

La carta a microprocessore € una
spettacolare realizzazione della tec-
nologia moderna, che ci consente di
tenere un vero e proprio computer
nel portafoglio.

Per quanto riguarda il futuro, esisto-
no orientamenti verso chip con
maggiori capacita di memoria, non-
ché verso carte dotate di visore a cri-
stalli liquidi e con tastiera incorpora-
ta.

A prescindere da ulteriori progressi,
la carta a microprocessore costitui-
sce gid adesso un prodotto di grande
interesse pratico, con una grandissi-
ma gamma di applicazioni gia realiz-
zate o in fase di sviluppo.
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L’auditor EDP

una nuova figura professionale

ROSARIO MARASCO

Honeywell Information Systems Italia
Milano

1. Introduzione

L’elaborazione elettronica dei dati,
legata all’incessante sviluppo dei
computer e alle loro applicazioni nei
piu svariati settori ha fatto si che I'in-
formazione sia ormai una risorsa
aziendale e che come tutte le risorse

INCIDENTI

(umane, finanziarie, tecniche, ecc.)
debba essere opportunamente pro-
tetta.

Il patrimonio di informazioni della
azienda non puo correre il rischio di
essere dissipato da un cattivo utiliz-
zo dei mezzi EDP (Electronic Data
Processing).

-

TS
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Occorre pertanto fornire all’azienda
garanzie di contenimento dei rischi
a cui essa viene sottoposta allargan-
do P'utilizzo degli strumenti infor-
matici per il trattamento delle infor-
mazioni.

Questa garanzia di sicurezza EDP
costituisce la ragion d’essere della

Fig. 1 - Eventi che possono
danneggiare il patrimonio
informatico di una organizzazione
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funzione EDP auditing.

La sicurezza dei dati in ambiente
EDP & un problema che va affronta-
to e risolto ricorrendo ad iniziative,
strumenti e tecniche di tipo diverso,
coinvolgendo tutti coloro che opera-
no nel sistema informativo in ma-
niera diversificata a seconda che sia-
no proprietari, utenti o gestori delle
informazioni.

L’impegno pit grosso & di questi ul-
timi, i quali, essendo i principali ar-
tefici del processo automatico devo-
no, indipendentemente dall’aspetto
tecnico ottemperare caso per caso
alle precise indicazioni dei “proprie-
tari” per 'applicazione selettiva del-
le misure di sicurezza in funzione
della criticita e riservatezza dei dati.

Questa responsabilitd non ¢ delega-
bile e deve essere formalizzata nella
documentazione di ogni applicazio-
ne che venga sviluppata.

Le misure di sicurezza da adottare
non possono limitarsi ai packages da
comprare e da installare (solo alcuni
di essi hanno queste caratteristiche),
ma sono da individuare ad hoc per
ogni singolo ambiente costituito o

Fig. 2 - 11 ruolo del controllore
della sicurezza del sistema
informatico (Auditor EDP)

da costituire, piccolo o grande, sem-
plice 0 complesso.

2. 11 “controllore” della sicurezza

L’EDP auditing non & una figura fi-
scale che effettua controlli sul com-
portamento del personale EDP, né
tantomeno una funzione aziendale
di pronto intervento in grado di far
fronte a qualunque situazione di
emergenza che possa verificarsi
nell’ambiente EDP; essa ¢ una fun-
zione che svolge in modo sistemati-
co prevalentemente attivitd di pre-
venzione contro eventi di tipo acci-
dentale ed intenzionale che possono
danneggiare il patrimonio informa-
tico dell’azienda.

In sintesi gli eventi cui far fronte si
possono raggruppare in 3 categorie
(fig. 1:

errori (umani o delle macchine);

incidenti (alle macchine, agli am-
bienti umani);

frodi (attentato al patrimonio azien-
dale tramite le macchine).

Iufficio cui & delegato il compito di
controllore della sicurezza (audi-

PIANIFICAZIONE
DELLA
SICUREZZA

REALIZZAZIONE
DEL SISTEMA DI
SICUREZZA

AUDITING
DELLA
SICUREZZA

ting), deve assicurare che le risorse
di una organizzazione siano protette
in modo adeguato (come si puo os-
servare sinteticamente nella fig. 2).

L’auditor non ha la funzione di sco-
vare frodi od irregolaritd, ma suo
preciso compito & valutare e vigilare
sull’applicazione delle procedure
interne di controllo in conformita
agli standard accettati; egli, se giudi-
ca insufficienti i controlli, ha il dove-
re di intervenire per suggerire le op-
portune modifiche.

3. Il campo d’azione dell’auditing

Una funzione elaborativa consta dei
seguenti elementi:

- il sistema applicativo, costituito
da:

e procedure manuali per origina-
re e trasmettere le transazioni di
input al reparto DP (Data Pro-
cessing)

e programmi applicativi che con-
trollano IP’elaborazione delle
transazioni, delle registrazioni e
la preparazione dell’output

RISK MANAGEMENT

o LOGISTICA

o NORME AMMINISTRATIVE
¢ ADDESTRAMENTO

e ASSICURAZIONI

e OSSERVAZIONI

e TEST

o SIMULAZIONI

e ESAME DELLE TENTATE
VIOLAZIONI
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CONTROLLO INTERNO

SVILUPPO
SISTEM! APPLICATIVI

OBIETTIVI
DEL SISTEMA
INFORMATICO

CENTRO
EDP

SISTEMI
APPLICATIVI

“INTERNAL AUDITING”

e procedure che guidano il perso-
nale del centro EDP nell’uso di
specifici programmi e dei relati-
vi dati di input e di output

- le operazioni del centro, che ri-
guardano:

e 'ambiente
e il personale

e le macchine e le procedure ge-
nerali che regolano le suddette
operazioni, in contrapposizione
alle procedure specifiche delle
singole applicazioni

- lo sviluppo delle applicazioni, che
investe:

e il personale e le procedure ine-
renti il disegno
e la stesura dei programmi

e le prove e I'introduzione di pro-
cedure manuali e di programmi
applicativi che rendono operati-
va Dapplicazione; questi ele-
menti comprendono anche la
modifica ed il miglioramento
dei programmi esistenti.

In figura 3 sono evidenziati questi
elementi nella loro relazione con il
controllo interno e con il mandato
del’EDP auditing; essi sono traloro

correlati, infatti vengono pianificati,
organizzati e diretti per raggiungere
gli obiettivi dei sistemi informativi.
Essi sono anche interdipendenti, ad
esempio, 1o sviluppo del sistema
puo essere determinato dalla dispo-
nibilita di maggior capacita elabora-
tiva e di risorse specialistiche; cosi la
capacitd elaborativa pud essere ac-
cresciuta con ’aggiunta di dispositi-
vi richiesti da nuove esigenze emer-
se durante lo sviluppo.
Oggetto del controllo sono le risorse
informatiche utilizzate per lo svilup-
po, la manutenzione e la gestione
del sistema informativo aziendale,
ciog:
- il personale EDP e gli utilizzatori
- le risorse hardware
~- il patrimonio software
- i dati memorizzati sugli archivi
- le norme, gli standard ed i metodi
adottati nello sviluppo, manuten-
zione e gestione dei sistemi appli-
cativi
~ le misure di sicurezza logica e fisi-
ca
- le alternative di back-up per tutto
I’hardware aziendale

Fig. 3 - Il campo d’azione
dell’auditing EDP.

- le procedure di salvataggio (reco-
very) del patrimonio informatico.

4. Le tecniche di controllo

Le tecniche che ’'EDP auditor puo
applicare su un sistema informativo
sono:

- domande di carattere generale
per stabilire il livello di sicurezza
- liste di controllo che coprano i va-
ri elementi:
e documentazione
e programmi
e input/output
e librerie, programmi e archivi
dati
® €CC.
- controlli locali
(essi devono assicurare che gli ar-
chivi siano bilanciati e che le pro-
cedure di sicurezza e di integrita
non vengano escluse)

- campionamento
(scegliere alcune transazioni e se-
guirle, nelle loro elaborazioni, fin-
tanto che le registrazioni dell’ela-
boratore 1o consentono)

- esecuzione di transazioni errate
(fornire al sistema transazioni non
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valide per controllare I’efficienza
delle procedure di controllo)

- esame dei tentativi di violazione
di sicurezza e di integrita

- simulazione di elaborazioni per
verificare la correttezza di taluni
programmi significativi (es. calco-
lo degli interessi nelle applicazio-
ni depositi a risparmio e conti cor-
renti).

La direzione aziendale, da parte sua,

deve fare affidamento fondamental-

mente sulla funzione dell’internal
auditing.

In Italia tale figura oggi non & troppo
conosciuta (anche se gid presente in
molte aziende) e con un ruolo spes-
so non ben delineato.

Se diamo uno sguardo all’estero, so-
prattutto agli USA, questa figura &
gid pienamente affermata e la con-
venienza del suo esistere e del suo
operare & attestata da numerose im-
prese.

5. I compiti dell’auditor

Compiti prioritari dell’auditor inter-
no sono:

e verificare e valutare se i controlli
contabili ed operativi sono ade-
guati e risultano applicati corret-
tamente. In particolare ’auditore
EDP deve:

e accertare la realizzazione delle di-
rettive, delle procedure

e accertare che i beni aziendali sia-
no salvaguardati da perdite di
qualsiasi genere

e assicurarsi dell’affidabilita ed in-
tegrita del sistema informativo
aziendale

e valutare la qualitd di esecuzione
dei vari compiti assegnati

o accertare il rispetto delle norme e
disposizioni legislative (es. DPR
n. 600/73)

e controllare (0 meglio effettuare il
“Bilancio informatico”) mediante
“CROSS REFERENCES” la cor-
rispondenza tra i nomi formaliz-
zati con:

- librerie
- programmi sorgenti
programmi oggetto

procedure

files e report

- EDP manager (documentazio-
ne utente).

L’obiettivo dei controlli EDP ¢ di as-
sicurare che i dati autorizzati siano
completamente ed accuratamente
elaborati; la forma ed i modi di ap-
plicazione dei controlli stessi sono
invece suscettibili di modifiche.

Possiamo cosi articolare i controlli:
1) inseriti nel software applicativo
2) di integrita

.3) inseriti nel software di base (si-

stema operativo)

4) inseriti nei sistemi di telecomu-
nicazione (data communication)

5) espletati dagli utenti.

6. Le tipologie dei controlli

6.1. Controlli inseriti nel software
applicativo

11 software applicativo & I'insieme di
programmi atti a soddisfare le singo-
le esigenze.

Tali programmi ed il loro uso posso-
no essere saltuariamente sottoposti
a controlli in modo da verificare la
corrispondenza fra quanto viene fat-
to e quanto ¢ effettivamente richie-
sto.

Ad esempio, le istruzioni dei pro-
grammi sono di interesse del reviso-
re quando si riferiscono a:

operazioni di controllo

(es., controllo di sequenza automati-
¢o e la preparazione a stampa di un
elenco di numeri mancanti, control-
i di quadratura)

operazioni contabili
(es., il calcolo e la preparazione di
fatture di vendita, la generazione di
premi assicurativi per 'automatico
rinnovo di polizze).

L esistenza e I’effettiva utilizzazione
di detti controlli puo essere gia veri-
ficata in fase di realizzazione del si-
stema applicativo e dalla sicurezza
garantita nel loro uso.

11 sistema applicativo costituisce un
patrimonio  fondamentale per
Pazienda e quindi le attivita relative
alla sua gestione e manutenzione
debbono essere disciplinate al fine
di assicurare adeguata protezione a
tale patrimonio.

La documentazione piu significativa
in materia riguarda:

e gli standard e la normativa per il
passaggio da test a produzione, e
viceversa, dei programmi nuovi o
modificati

e gli standard da seguire e la docu-
mentazione da produrre per pro-
ve, paralleli, accettazione

e la normativa per il back-up delle
librerie

e le procedure di gestione del file di
“log” delle modifiche.

Sulla base di tale documentazione
Pauditor EDP dovra verificare che
solo modifiche autorizzate possano
essere apportate ai programmi e che
cio avvenga,ad opera di personale
autorizzato; in particolare nessuno
degli addetti alle unita operative del
centro di elaborazione deve avere
possibilita di effettuare modifiche.

Occorre verificare inoltre che la nor-
male manutenzione dei programmi
avvenga secondo metodi di lavoro
che garantiscono la separazione del-
le funzioni tra ambienti di prova e di
produzione e che sia facilmente pos-
sibile il recupero di vecchie versioni
di programmi modificati.

L attivita dell’auditor EDP si espli-
chera attraverso ’esame della ri-
spondenza della normativa e delle
procedure alle finalitd di salvaguar-
dia del patrimonio costituito dai
programmi applicativi e nella verifi-
ca dell’osservanza costante ed atten-
ta della disciplina prevista.

6.2 Controlli di integrita

L’integritd in un sistema informati-
vo consiste nel permanere delle ca-
ratteristiche di correttezza dei dati
sia durante la loro archiviazione sul
supporto magnetico di memorizza-
zione, sia durante le manipolazioni
che essi subiscono nelle varie fasi di
elaborazione, sia durante il traspor-
to dei dati stessi sulle linee di comu-
nicazione.

L’integritd dei dati implica la loro
salvaguardia contro manomissioni
volute o meno, guasti, perdita, ecc.

Per questo scopo deve risultare effi-
ciente in un sistema informativo, la
corretta gestione di tutti i supporti
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magnetici numerati univocamente
contenenti:

- librerie sorgenti e oggetto
- procedure
- files e archivi elettronici

con tutte le versioni storiche prece-
denti (generazioni) come prescritto
dal DPR 600/73, oltre che dalla cor-
retta gestione aziendale. Una gestio-
ne bilanciata per “nomi” del conte-
nuto e “numeri” del supporto.

1 controlli di integrita vengono svolti
per assicurare che:

e procedure appropriate siano inse-
rite effettivamente nei program-
mi, sia in fase di realizzazione del
sistema sia quando occorre appor-
tare, successivamente, delle mo-
difiche (controlli sullo sviluppo
delle applicazioni)

e_variazioni non autorizzate non
siano apportate ai programmi in
uso (controlli di sicurezza), né agli
archivi

® le procedure inserite nei program-
mi siano regolarmente svolte
(controlli sulla operativita o ge-
stione operativa).

Cio non ¢ da confondere con il con-
trollo di efficienza sull’impiego del
computer, ma rientra nell’ambito
dell’auditing.

6.2.1 Integrita degli archivi

Le tecniche di recovery, cio¢ quelle
che consentono in un sistema di ri-
pristinare uno stato corretto dopo il
verificarsi di un’avaria, sono larga-
mente usate negli attuali sistemi e
stanno assumendo importanza sem-
pre maggiore con I'estendersi delle
applicazioni.

Un’avaria € un evento per cui un si-

stema non si comporta secondo le
proprie specifiche.

Per poter far fronte ad essa il sistema
puo essere arricchito da ulteriori
componenti € particolari algoritmi.

Le avarie possono essere causate da
inconvenienti hardware (mancanza
di corrente o avaria di un disco) o da
errori software (errori nei program-
mi o dati non validi) ed anche da er-
rori umani.

L affidabilita di un sistema dipende
essenzialmente dal modo con cui
riesce ad ovviare al malfunziona-

mento, senza compromettere I’inte-
grita dei dati che al momento
dell’avaria stava trattando.

Un caso di recovery abbastanza sin-
golare & il back-up di un elaborazio-
ne ovvero il rifacimento di un lavoro
eseguito nel passato.

L affidabilita di un sistema dipende
dal modo con cui riesce a rielabora-
re retrocedendo nel tempo, grazie
alla corretta gestione dei supporti
magnetici storici, e a utilizzare tutti
gli elementi di quel tempo (tabelle -
cambi - valute - condizioni - tassi -
codici ecc.).

6.2.2 Traccia di “audit”

Una traccia di audit registra su un
archivio tutti gli eventi verificatisi
nel processo elaborativo.

Tale archivio puo, ad esempio, con-

~ tenere informazioni sugli effetti del-

le operazioni eseguite, la data e ’ora
in cui sono avvenute, il codice di
identificazione dell’utente (o dei
programmi utenti) interessato, na-
stri e dischi allocati e non utilizzati,
ecc.

Questa tecnica puo essere usata per
scopi diversi come:

e ripristino da caduta di sistema se
vengono tenute versioni di riserva
degli archivi, la traccia di audit
consente di effettuare normal-
mente gli aggiornamenti e ripristi-
nare i loro stati al momento del
guasto.

Tuttavia ormai esistono inserite
nel software di base tecniche piu
sofisticate e rapide di ripristino di
sistemi.

La traccia di audit puo servire co-
me ulteriore sicurezza in caso di
avaria di questi sistemi.

e affidabilita, comunemente cono-
sciuta come tecnica di check
point/restart. Dopo un guasto di
sistema che non abbia danneggia-
to la memoria secondaria (o di
massa), & possibile effettuare dei
controaggiornamenti atti a ripri-
stinare il contenuto degli archivi
in aggiornamento durante il pro-
cesso elaborativo al momento
dell’evento; gli stati ripristinati so-
no quelli esistenti in un preciso
istante del processo elaborativo
(checkpoint)

e controllo della correttezza del si-
stema: tramite I’analisi della trac-
cia di audit & possibile verificare il
rispetto di certe regole e politiche,
espressioni di legge, accordi com-
merciali, ecc.

6.3. Controlli inseriti nel software di
base

11 software di base comprende una
serie di programmi non specifici di
una particolare applicazione ma di
supporto alle fasi di progettazione,
elaborazione e controllo di qualsiasi
tipo di applicazione.

Ielaborazione dei dati & resa possi-
bile da un modulo software, costi-
tuito da un insieme di programmi,
che prende nome di sistema operati-
vo (SO).

11 sistema operativo funziona a due
livelli di attivita:

- livello di utenza

- livello di supervisione.

Il primo livello corrisponde alla con-
dizione in cui tutti gli utenti possono
accedere alle funzioni autorizzate ed
in cui sono operative tutte le even-
tuali misure di sicurezza (quali pas-
word, accessi limitati, ecc.).

11 secondo consente di accedere ai
segreti pill nascosti del sistema.

Pertanto & indispensabile protegge-
re Paccesso a questo livello con
grande rigore, considerandolo alla
stregua di un ingresso di una cassa-
forte e di conseguenza dotandolo di
password multiple da usarsi com-
piutamente con persone diverse.

A tale livello si puo scavalcare qual-
siasi parola d’ordine, si puo leggere
ogni file, si possono dare o togliere
autorizzazioni, si possono alterare,
creare o distruggere informazioni ed
istruzioni gia impartite.

Ad esempio, i programmi applicati-
vi in uso possono essere protetti da
variazioni non autorizzate, median-
te 'uso di apposite istruzioni inseri-
te nel software che gestisce le libre-
rie; 'uso corretto degli archivi pud
essere assicurato da controlli sulle
“labels” ed il corretto svolgersi delle
elaborazioni puo essere fatto dipen-
dere da procedure inserite nel siste-
ma operativo e nel software collega-
to.
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Lattivita volta ad acquisire, installa-
re, modificare, mantenere, ottimiz-
zare e controllare le risorse di base
ossia il software di base & necessaria
per la gestione operativa della elabo-
razione dei dati.

La documentazione piti significativa
da acquisire puo essere la seguente:

e piani di installazione del software

e procedure di autorizzazione ed
accettazione delle modifiche al
software

e procedure di rilevazione dei mal-
funzionamenti e del livello di assi-
stenza assicurato dai fornitori

e registro degli interventi correttivi
e/o di ottimizzazione.

L attivita di revisione, effettuata sul-
la base della suddetta documenta-
zione, & diretta a verificare I’esisten-
za di norme e procedure che guidi-
no tutte le fasi di modifica o di ag-
giornamento del software di base al
fine di evitare discontinuita di servi-
zio, alterazioni o distruzioni del pa-
trimonio informativo e disallinea-
menti; in particolare si dovranno
esaminare le procedure di prova per
accertare Pesistenza e la validita de-
gli ambienti di test.

Si dovra inoltre verificare che venga-
no effettuate adeguate rilevazioni
sul livello di servizio e sulle “perfor-
mance” e vengano eseguite le conse-
guenti attivita di manutenzione ed
ottimizzazione.

Particolare cura dovra essere postaa
che le persone addette alPattivita in
esame siano dotate, normalmente,
di elevata conoscenza tecnica ed
esperienza e debbano, necessaria-
mente, godere di ampia possibilita
di intervento.

Questo perd non deve tradursi nella
possibilitd di eludere le misure di
controllo, le quali debbono comun-
que essere in grado, quantomeno, di
segnalare le “forzature” e di indivi-
duare il responsabile.

6.4. Controlli inseriti nei sistemi di
telecomunicazione
L’organizzazione che ha adottato un

sistema di comunicazione tende a
soddisfare i seguenti obiettivi:

e assicurare che adeguati controlli
siano applicati a supporto di ogni

applicazione interessata alla tras-
missione, sia che questa avvenga
entro ’ambito dell’organizzazio-
ne, sia che si faccia uso di linee te-
lefoniche

e verificare che i controlli in atto
funzionino come richiesto

e individuare e soddisfare le mutate
esigenze di controllo, derivanti da
ogni tipo di cambiamento.

Le esigenze elaborative attuali ri-

chiedono il trattamento di un eleva-

tissimo numero di informazioni, in

tempi brevi, e con la possibilita di

accesso da punti remoti; la tecnolo-

gia esistente ha ormai messo a di-

sposizione di chiunque, tramite ter-

minali, personal e mini computer,
modem, linee pubbliche e private
fonia/dati, la possibilita di accedere

a banche di dati centralizzate, con

spesa relativamente limitata e risul-

tati soddisfacenti.

Lo scambio di informazioni in una
rete (trasmissione dati) & soggetto a
diverse minacce potenziali:

e introduzione passiva
(cioé rivelazione non autorizzata
di informazioni)
e introduzione attiva
(cioé modifica, estrazione o inse-
rimento non autorizzato di infor-
mazioni).
L’unica protezione possibile contro
Pintrusione passiva & la cifratura del-
le informazioni da trasmettere.

Non va dimenticato che sicurezza e
protezione devono riguardare le in-
formazioni non solo nella fase ela-
borativa e di archiviazione, ma an-
che e soprattutto nel momento del
loro trasferimento all’esterno trami-
te tecniche di data communication.

E in questa fase che I'informazione
¢ particolarmente vulnerabile e va
quindi maggiormente protetta.

I controlli sono tanto piti importanti
in quanto molti dispositivi per la
trasmissione sono di proprieta e so-
no quindi controllati da organizza-
zioni diverse da quelle che inviano e
ricevono i dati.

I controlli sulla trasmissione regola-
no tre aree e cioe:

e la fase di introduzione (input) del
messaggio

e la sua trasmissione in rete

e il suoricevimento da parte del de-
stinatario

come ¢ evidenziato in fig. 4.

I controlli sulla trasmissione sono
necessari per assicurare che l'inte-
grita del dato non venga persa o
compromessa dal momento della
immissione al terminale fino alla
sua ricezione sull’elaboratore.

Durante il tempo di trasmissione i
dati sono normalmente fuori dal
controllo dell’ente che li origina e
dell’ente che 1i elabora (essendo le
linee di trasmissione generalmente
affittate); viene a mancare un con-
trollo fisico, per cui I'uso adeguato
dei controlli (parita longitudinale e
trasversale ecc.) € importante per
garantire ’accuratezza e la comple-
+tezza del dato trasmesso attraverso il
sistema di comunicazione.

Il compito del’EDP auditor € anche
quello di vigilare sull’uso corretto e
sicuro di tali strumenti che compon-
gono le reti trasmissione dati.

Alriguardo PEDP auditor dovra ve-
rificare che:

e esista un adeguato controllo degli
accessi alla rete con registrazione
dei tentativi indebiti

e esista una netta separazione delle
funzioni tra gestione del software
e controllo della rete

e agli utenti periferici sia consentito
solo Puso di comandi autorizzati

e agli utenti periferici con funzione
di data collection (che provvedo-
no all’invio di lotti di messaggi in
un’unica soluzione mediante file
transfer) siano controllati i singoli
messaggi ai fini della autorizzazio-
ne e della sicurezza prima del loro
utilizzo, al fine di prevenire il
“cavallo di Troia”

e il dispositivo di crittografia dei
messaggi sia di tipo a variazione
dinamica contemplando il log di
audit che permetta di rilevare i pe-
riodi di eventuali perdite di sin-
cronismo con conseguente tras-
missione in chiaro anziche in ci-
frato.

e I'hardware remoto non disponga
di compilatori e che i programmi
forniti all’utente siano esclusiva-
mente in formato eseguibile. 11
sorgente deve essere riservato so-
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Fig. 4 - Aree di controlli nella trasmissione di informazioni.

lo ai responsabili dello sviluppo e
manutenzione delle applicazioni

e gli operatori periferici siano ade-
guatamente addestrati e dispon-
gano di sufficiente documentazio-
ne operativa

e il linguaggio operativo di rete
NCL (network control language)
utilizzato dall’utenza periferica
abbia protetto con password il
software di supervisione

e sialimitato il turnover degli utenti
con disponibilitd di sostituti al-
trettanto addestrati

e eventuali malfunzionamenti loca-
li non pregiudichino il funziona-
mento della stazione remota o ad-
dirittura delP’intera rete e che ven-
gano presi tempestivamente
provvedimenti per risolvere ’ano-
malia

e esistaun “Ispettorato” o Ente ana-
logo locale in grado di controllare
Poperato degli utenti periferici.

6.5. Controlli espletati dagli utenti

L’utente puo definirsi I'utilizzatore
finale delle risorse EDP (H/W, S/
W). Egli collabora con PEDP nella
fase di stesura delle analisi di fattibi-
lita e utilizza il sistema informativo
al fine di ottenere i datinella formae
nei tempi tali da consentire la mi-
gliore gestione delle informazioni
da parte dell’azienda allo scopo di
raggiungere gli obiettivi prefissati
dalla direzione.

Per controlli degli utenti si intendo-
no quei controlli manuali espletati
sui dati sottoposti ad elaborazione
che possono nascondere attacchi al
patrimonio aziendale con I’elimina-
zione di operazioni attive o I’inseri-
mento di operazioni passive.

Altri controlli consistono in proce-
dure manuali svolte dagli utenti per

verificare i risultati di elaborazioni
automatiche.

Controlli di questo tipo sono ad
esempio, quelli che verificano la
completezza delle fatture di vendita
stampate dal computer con un do-
cumento accompagnato dalle fattu-
re stesse.

7. Conclusioni

E da tener presente che Pattivita di
molte aziende (nonché I’economia
di molte nazioni) ¢ basata su sistemi
computerizzati.

Scopo principale  dell*auditor
EDP” ¢ di garantire al management
una adeguata sicurezza dell’area
EDP, nel rispetto delle normative
aziendali. A tale fine I’auditor EDP,
agendo attraverso analisi e indagini,
deve valutare le possibili situazioni
di rischio e prendere gli opportuni
provvedimenti per la sicurezza.

Ad ogni rischio deve contrapporsi
Padeguato provvedimento.

Affinche la funzione EDP auditing
possa efficaciemente ed efficiente-

DI LINEA)

mente svolgere il proprio compito
istituzionale di controllo per conto
dell’“alta direzione”, € necessario
che essa sia collocata nell’ambito
della struttura aziendale in posizioni
che assicurino agli auditor I’autono-
mia e Pobiettivita di giudizio sulle
aree aziendali oggetto di controllo.
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Prospettive tecnologiche,
sistemistiche e applicative

Il computer & una macchina che si differenzia da
tutte le altre perché opera in una dimensione —
il trattamento dei simboli e della conoscenza —
che attiene alla sfera intellettiva dell’'uomo. Non
¢ quindi uno strumento passivo nelle mani di
chi lo usa, ma costituisce un formidabile agente
di cambiamento del suo modo di operare.
Chiunque opera con responsabilita in campo
economico, politico, sociale ha dunque la neces-
sita di capire quali sono i fondamenti concettuali
di questa disciplina, le sue prospettive di evolu-
zione, le sue potenzialitd applicative. Tale neces-
sita trova pero un ostacolo nella letteratura di-
sponibile che oscilla tra due estremi: la divulga-
zione superficiale e ’ermeticita specialistica. Ol-
tre a cio, il materiale & di norma frammentario e
risulta difficile al lettore orizzontarsi e costruirsi
quella visione di insieme di cui ha bisogno.
Quest’opera, suddivisa in due volumi — il primo
dedicato agli aspetti tecnologici e sistemistici, il e
secondo ali potenzialita applicative emergenti 9“;! *\D" )

— vuole essere una risposta a tale esigenza. Essa -
offre, infatti, una panoramica essenziale e orga-
nica della materia con una esposizione che, pur
rigorosa, sia accessibile ai non specialisti: opi-
nion maker, manager, professionisti, ricercatori e, in generale, uomini di cultura. Piu che al presente,
’opera ¢ rivolta al futuro, delineando le linee di tendenza e i potenziali sviluppi: come saranno le macchi-
ne di domani e quali le loro applicazioni sull’arco temporale degli anni Novanta.

Gli autori sono due noti esperti del settore, responsabili delle attivita del «Centro Studi Informatica e Au-
tomazione», una struttura della Honeywell Italiana creata per condurre o coordinare ricerche sugli orien-
tamenti di fondo dell’informatica e della automazione.
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TECNOLOGIE E SISTEMI




Collana dei Quaderni di Informatica

La collana di testi “Quaderni di Informatica” rappresenta la proiezione sul piano librario
della presente rivista. La direzione scientifica della collana (che é edita da F. Angeli) é del
“Centro Studi Informatica e Automazione” della Honeywell 1.S.1. A titolo di rassegna sinte-
tica, riproduciamo qui di seguito le copertine dei volumi finora usciti, che coprono alcune
delle piu importanti aree dell’informatica.

- Linformatica
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